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Kriptografija. Il (11) gimnazijos klasé

Informatikos bendroji programa

30.3.4. Kriptografinés sistemos, vieSasis ir privatusis raktas.
Prisimenamos kriptografinés sistemos, simetrinis ir asimetrinis Sifravimas.
Apibréziamos vieSojo ir privaciojo rakto, sertifikato sgvokos. ISbandomi
kriptografiniy sistemy pavyzdziai (pavyzdziui, OpenPGP). Diskutuojama
apie sertifikato patikimumo pozymius.

Informatikos bendroji programa (2022). Teisés akty registras:
https://e-tar.lt/rs/aesupplement/1a764050239511edb4cae1b158fg8eas/PibGuMnJPz/b5s2ac6co4foe11ee81b8b446907f594f/

(2023-09-20)


https://e-tar.lt/rs/aesupplement/1a764050239511edb4cae1b158f98ea5/PibGuMnJPz/b52ac6c04f0e11ee81b8b446907f594f/

Kriptografiniy sistemy apibudinimas

0 Kriptografija — i graiky kalbos kripto (pasléptas) ir grafos (rasymas).

0 Kriptografija reiskia paslépta raSyma, kurio tikslas aiSkus — taip norima
apsaugoti informacijg ir neleisti treciosioms Salims prie jos prieiti.

2 Kriptografinés sistemos — tai matematikos ir informatikos disciplinos,
kurioje nagrinéjami duomeny uZzsifravimo ir Sifro atktrimo (isSifravimo)
metodai.

4 Jy tikslas — uztikrinti informacijos sauguma nuo nepageidaujamy
asmeny (nuo asmeny, kurie neturi teisés matyti ar modifikuoti Siuos
duomenis).



Kriptografiniy sistemy pagrindiniai komponentai

0 Raktas - informacija, metodas, sistema, budas, kurie leidzia uzsifruoti
arba iSSifruoti zinute.
0 Sifravimo algoritmas - algoritmas, kuris naudojamas norint paversti

pradine zinute j uzSifruotg formga naudojant rakta.

0 I8Sifravimo (desifravimo) algoritmas - algoritmas, kuris naudojamas

norint atkurti pradine zinute iS uzsifruotos formos naudojant rakta.
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Pagrindinés siuolaikiniy kriptografiniy

sistemy kategorijos

0 Simetriné kriptografija — tai kriptografijos tipas, kai tie patys Sifravimo raktai
naudojami tiek uzsifravimui, tiek isSifravimui. Taip Sifruojant, praneSimo
siuntéjas ir gavejas turi turéti tg patj rakta, kad uzsifruotas pranesimas buty
perskaitytas.

0 Asimetrinéje kriptografijoje — pranesSimo uzsifravimui ir iSSifravimui Siame
naudojami skirtingi raktai. Paprastai yra viesasis raktas, kuris yra prieinamas
visiems ir naudojamas uzsifravimui, bei privatus raktai, kurie naudojami tik
iSSifravimui ir yra laikomi paslaptyje.

0 Hibridiné kriptografija kombinuoja simetrinés ir asimetrinés kriptografijos
privalumus. Paprastai naudojama asimetriné kriptografija saugiam simetrinio
rakto perdavimui, o po to su Siuo simetriniu raktu Sifruojami duomenys.



Kurj pasirinkti?

0 Simetrinis Sifravimas yra greitas ir paprastas, bet kyla problemy, kai
reikia saugiai pasidalyti ir saugoti raktus.

0 Asimetrinis Sifravimas Sias problemas sprendzia, bet yra [étesnis ir
reikalauja daugiau kompiuterio resursy.
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Kriptografinés sistemos naudojamos daugelyje moderniy technologijy,
tokiy kaip elektroninis pastas, interneto svetainés, elektroniniy mokéjimy
sistemos, virtuals privatas tinklai (VPT), kriptovaliutos, karyba ir kt.



Simetriné kriptografija gali buti skirstoma

0 Sifravimas nenaudojant kompiuteriy — daZniausiai yra istoriniai
Sifravimo metodai, kurie buvo naudojami prieS kompiuteriy erg,
pavyzdZiui, Cezario Sifras, Skytale, Knyginis Sifras, Perstaty Sifras ir kt.

0 Sifravimas naudojant kompiuterius, pavyzdZiui, Advanced Encryption
Standard (AES - Ispléstinis Sifravimo standartas), kuris yra vienas is
populiariausiy ir placiausiai naudojamy simetrinio Sifravimo algoritmy.



Simetrinis Sifravimas (kriptografija)

Problema

Kuo daugiau Zmoniy
turés jasy suteikta
raktg, tuo didesné
bus saugos rizika.



https://www.thesslstore.com/blog/wp-content/uploads/2021/06/bigstock-Pile-Of-Keys-Many-Keys-Patter-395295584.jpg

Simetrinio Sifravimo naudojant

kompiuterius schema

I'I=-= ,“—_%

Paprastas tekstas

1
I
I
]
(nesifruotas) UZifruotas tekstas * Is3ifruotas tekstas

Uzduotis

Simetrinio Sifravimo atveju sauga ypatingai priklauso nuo Sifravimo rakto
(metodo), Sio rakto saugojimo ir jo saugaus perdavimo komunikacijos
dalyviui. Pakomentuokite simetrinio Sifravimo galimas saugos spragas ir
veiksmus, didinancius Sifravimo saugg.



Simetriné kriptografija turi jvairiy taikymy
sriciy, kuriose ji gali buti vertinama dél
savo greitaveikos ir efektyvumo.



Simetriné kriptografija - taikymas (1)

Duomeny saugojimas

0 Sifruoti standieji diskai (naudojama siekiant apsaugoti duomenis diskuose nuo
neautorizuotos prieigos).

0 Duomeny saugojimo debesijos paslaugos (kai kurie tiekéjai leidzia klientams Sifruoti
savo failus pries juos jkeliant j debes;.

Komunikacija:

0 Sifruotos Zinutés ir pokalbiai (kai kurios Zinu¢iy siuntimo programeélés naudoja
simetrine kriptografija Sifruoti pokalbiams ir nuotraukoms).

0 Saugus VolP (Voice over IP) (simetriné kriptografija gali bati naudojama balso ir
vaizdo pokalbiams Sifruoti).
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Simetriné kriptografija - taikymas (2)

Tinkly saugumas

0 Wi-Fi saugumas (WPA ir WPA2 - bevielio tinklo saugumo protokolai naudoja
simetrine kriptografija (pavyzdziui, AES) saugumui uztikrinti).

0 VPN (VPT - virtualas privatus tinklai) paslaugos (simetriné kriptografija yra
naudojama greitai ir saugiai perduoti duomenis).

Finansy sektorius

0 Elektroniniai mokéjimai (simetriné kriptografija yra naudojama piniginiy transakcijy
duomenims saugoti).

0 ATM transakcijos (kai kurios bankomato operacijos gali naudoti simetrine
kriptografija saugoti piniginei informacijai).
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Simetriné kriptografija — taikymas (3)

Pramoninés ir kontrolinés sistemos

0 SCADA ir ICS (naudojama simetrine kriptografijg saugoti komunikacijai tarp valdymo
centy ir nuotoliniy jrenginiy).

Elektroniné prekyba

O Saugus duomeny perdavimas (simetriné kriptografija gali bati naudojama uZztikrinti
konfidencialuma perduodant klienty informacijg ir mokéjimo duomenis).

Sifruotas IPTV ir kiti Sifruoti transliacijos protokolai

0 Naudojama apsaugoti nuo neautorizuotos prieigos prie turinio.
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Simetriné kriptografija — taikymas (4)

Automobiliy pramoné

0 Saugus nuotolinis valdymas (simetriné kriptografija gali bti naudojama saugiai
komunikacijai tarp nuotolinio rakto ir automobilio uZztikrinti).

Medicinos jrenginiai

0 Paciento duomeny apsauga (simetriné kriptografija gali bati naudojama saugoti
jautrius paciento duomenis medicinos jrenginiuose).

Ir kitos taikymo sritys.
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Panagrinekime pavyzdZius, kaip gali buti panaudota
programavimo kalba Python kuriant kompiuterio
programas, naudojancias simetrinio Advanced
Encryption Standard (AES) Sifravimo biblioteka

tekstui uzsifruoti ir iSsifruoti.




PasiruoSimas (1)

' Vykdyti %

KIawaturo;e ] |veskite programos, aplanko, dokumento ar interneto P
paspausklte. ) istekliy pavadinima (jveskite visg kelig) ir .Windows" jj
T Bl ™ sicary ;
i Python 3.11
Python Software Foundation
Gerai [ Atsaukti ‘ ‘ Narsyti... ‘:
Atsivérusiame langelyje parasykite Instaliuojama

python ir paspauskite klaviéq Python programa
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PasiruoSimas (2)

Klaviataroje J Vykdyti
paspauskite:

= Jveskite programos, aplanko, dokumento ar interneto parasykite (nukopijuokite)
—|— ‘ *  istekliy pavadinima (jveskite visa kelia) ir ,Windows" jj p,’p install pycryptodome e

atidarys.

X Pereinamaj Windows
komanduy eilute. Joje

ir paspauskite

Atidaryti: | gl

a

Gerai

Atsivérusiame langelyje parasykite

cmd ir paspauskite klaviéq

Kopijuoti: pip install pycryptodome

Taip jdiegiama Python

biblioteka PyCryptodome,
Atsaukti Narsyti... reikalinga Sifravimo

veiksmams atlikti.

BN C\WINDOWS\system32\cmd.exe

Microsoft Windows [Version 10.0.19045.3324]

(c) ,Microsoft Corporation®. Visos teisés ginamos.

C:\Users\Vydunas>pip install pycryptodome



# PROGRAMOS SIFR_AESR.PY KODAS

I gba N dykite Sim etrin io from Crypto.Cipher import AES

def main():
# Naudokime pastovy 32 baity ilgio rakta
key = b"ThislsASecretKey 32bytesLongAbCd"

/ # Inicijuoti AES Sifro objekta su EAX rezimu

) » e e ) ipher = AES.new(key, AES.
) Nusikopijuokite ¢ia pateiktg programos "= Afnen(ken ASMODEERY
. v ve 6 s o v . # Teksto uzsifravimas
kOdq ) ,,UzraS|nQ Ir !rasyklte vardu plaintext = b"Slapta: Kompiuteris yra tavo ir mano geriausias draugas :-)."
. . iphertext, tag = cipher.encrypt_and_digest(plaintext)
SIFR_AESR.PY j C: disko aplanka py. -

# Atspausdiname rakta, uzsifruotg teksta, tag ir nonce reikSmes
. . .. print(f""Raktas: {key.decode('utf-8")}")
J Jvykdykite programa, komandy eilutéje I Tl e e 05)
. print(f"Tag: {tag.hex()}"
nu rOde ami* python C:\py\Sl FR_AES R.PY print(f"Nonce: {cipher.nonce.hex()}") # Atspausdiname nonce reikime

uzsifravimo jrankj (1)

>python c:\py\SIFR_AESR.PY #Teksto isifravimas
. . — cipher_dec = AES.new(key, AES.MODE_EAX, nonce=cipher.nonce)
decrypted = cipher_dec.decrypt(ciphertext)

J Panagrinékite programos darbo

# Patikriname, ar iSSifruotas tekstas sutampa su pradiniais duomenimis

rezultatg — informacija, pateikta try:
. e v . A cipher_dec.verify(tag)
jvykdzius programa (Zr. kit skaidre). print("Pradinis: {decrypted.decode('utf-8")}")
except ValueError:
*Pastaba. Jei jraéysite programg kitl.! vardu ir (arba) print("13Sifruotasis tekstas yra neteisingas!")

kitame aplanke, komandy eilutéje rasykite savo ¢ name <=' main "
informacijg — nurodykite savo aplanka ir savo failo varda. main) 18



ISbandykite simetrinio uzsifravimo jrankj (2)

J Jvykdytos programos SIFR_AESR.PY darbo rezultatas:

J Rezultato teksto dalys: Raktas, UZSifruotas tekstas, Tag, Nonce, Pradinis.

J Apie Nonce ir Tag:
= Nonce garantuoja, kad tam paciam praneSimui, net ir naudojant ta patj rakta, bus
sugeneruotas skirtingas Sifro tekstas kiekvieno Sifravimo metu.
= Tag yra simboliy seka, kuri garantuoja pranesSimo autentiSkumga ir integraluma. Ji leidZia
gavéjui patikrinti ir jsitikinti, ar Sifruotasis praneSimas arba duomenys nebuvo pazeisti ar
pakeisti.
= ISvada: Nonce uztikrina, kad kiekvienas Sifro tekstas yra unikalus, o Tag patvirtina, kad

Sifruotasis pranesSimas yra autentiskas ir nepazeistas.
19



ISbandykite simetrinio

uzsifravimo jrankj (3)

J Uzsifruokite kita teksta — jrasykite

# PROGRAMOS SIFR_AESR.PY KODAS
from Crypto.Cipher import AES

def main():
# Naudokime pastovy 32 baity ilgio rakta
key = b"ThislsASecretKey 32bytesLongAbCd"

# Inicijuoti AES Sifro objekta su EAX reZzimu
cipher = AES.new(key, AES.MODE_EAX)

H M : * T H eksto uzsifravimas
nori mq u ZSlfrU Otl tekStq atltl n ka mO] € plainteX®= b'"Kas nedirba, mielas vaike, tam ir duonos duot nereikia."

pateiktos programos vietoje ir
jvykdykite programa.

J Jvykdytos programos su kitu

uzSifruojamu tekstu darbo rezultatas:

duonos duot nereikia.

*Pastaba. Sioje uz3ifravimo kompiuterio programoje
naudokite tik ASCII kodo raides (raides be diakritiniy
zenkly).

ciphertext, tag = cipher.encrypt_and_digest(plaintext)

# Atspausdiname raktg, uzSifruotg tekstg, tag ir nonce reikSmes
print(f"Raktas: {key.decode('utf-8')}")

print(f"Uzsifruotas tekstas: {ciphertext.hex()}")

print(f"Tag: {tag.hex()}")

print(f"Nonce: {cipher.nonce.hex()}") # Atspausdiname nonce reiksme
<...>
Cia pateiktas programos teksto fragmentas

<+— Nukopijuokite programos darbo rezultato
informacija j, pavyzdziui, programa ,,Uzrasinéir
jrasykite failg— Sig informacijg panaudosite
iSSifruodami uzsifruotg pranesima (zr. kitg
skaidre).

20



ISbandykite simetrinio

iSSifravimo jrank;j (1)

J Nusikopijuokite Cia pateiktg programos
koda j uzrasine.

J ] programos teksto atitinkamas vietas
jkelkite anksdiau iSsaugota uzsifravimo
informacija™:
= Raktas =2 key
= UZSifruotas tekstas - ciphertext_hex
= Tag -> tag_hex

v

#PROGRAMOS SIFR_AESS.PY KODAS
from Crypto.Cipher import AES
from binascii import unhexlify

def decrypt_aes_eax(ciphertext_hex, key, tag_hex, nonce_hex):
# Konvertuojame Siuos duomenis i$ SeSioliktainés j baity sekas
ciphertext = unhexlify(ciphertext_hex)
tag = unhexlify(tag_hex)
nonce = unhexlify(nonce_hex)

# Sukuriamas Sifravimo objektas su pateiktu raktu ir nonce
cipher = AES.new(key, AES.MODE_EAX, nonce=nonce)

# Bandoma isSifruoti teksta ir patikrinti MAC su pateiktu tag'u
try:
decrypted data = cipher.decrypt_and_verify(ciphertext, tag)
return decrypted_data.decode('utf-8')
except ValueError:
return "Uzsifruotas tekstas buvo paZzeistas. ISSifravimas nutrauktas."

def main():
# Pateikti duomenys

= Nonce = nonce_hex
J JraSykite programg vardu SIFR_AESS.PY
j C: disko aplanka py.

*Pavyzdyje panaudota informacija, gauta uzsifravus teksta
Kas nedirba, mielas vaike, tam ir duonos duot nereikia.

key = b"ThislsASecretKey 32bytesLongAbCd"

ciphertext _hex =
"dbb6fdg75fafc6282d8a27dd9841cc26bf67929926e7648faobs50fdc88bff26
41abs5e68b7c447f310d527b6ff2df1f5c4498c4be4eder3"

tag_hex ="265df1dfao3b68cd368605e2660c763d"

nonce_hex ="78dbo191dcadb8obb318579ad3a535d3"

decrypted _message = decrypt_aes eax(ciphertext_hex, key, tag_hex,
nonce_hex)
print(f"I$Sifruotas tekstas: {decrypted _message}")

if _name_ ==' main_ "
main()




#PROGRAMOS SIFR_AESS.PY KODAS
from Crypto.Cipher import AES

Igba ndykite Sim etrinio from binascii import unhexlify
ewvwve ° o . def decrypt_aes_eax(ciphertext_hex, key, tag_hex, nonce_hex):
isSifravimo jrankj (2) vercoiame o ok

# Konvertuojame Siuos duomenis i$ SeSioliktainés j baity sekas
ciphertext = unhexlify(ciphertext_hex)

tag = unhexlify(tag_hex)

nonce = unhexlify(nonce_hex)

D J Vykdyklte p rogra m a, ko man d l{ # Sukuriamas Sifravimo objektas su pateiktu raktu ir nonce
. X . cipher = AES.new(key, AES.MODE_EAX, nonce=nonce)
eilutéje nurode*®: R .
# Bandoma isSifruoti teksta ir patikrinti MAC su pateiktu tag'u
° try:
python Co\pY\S I FR_AESS' PY decrypted_data = cipher.decrypt_and_verify(ciphertext, tag)
return decrypted data.decode('utf-8')
>python c:\py\SIFR_AESR.PY except ValueError:
. i - return "Uzsifruotas tekstas buvo pazeistas. I$Sifravimas nutrauktas."

def main():
# Pateikti duomenys
key = b"ThislsASecretKey 32bytesLongAbCd"

J Programos darbo rezultatas - ciphertext_hex -
ev Vv Ve . "dbb6fdg75fafc6282d8a27dd9841cc26bf67929926e7648faobs0fdc88bff26
I SSlfrU Ota S p ranesimas. 41ab5e68b7c447f310d527b6ff2df1f5c4498c4be4eder3"

tag_hex ="265df1dfao3b68cd368605e2660c763d"
nonce_hex ="78dbo191dcadb80obb318579ad3a535d3"

as: Kas nedirba, mielas vaike, tam ir duonos duot nereikia.

L. . . . decrypted _message = decrypt_aes_eax(ciphertext_hex, key, tag_hex,
*Pastaba. Jei jrasysite programa kity vardu ir (arba) kitame  nonce_hex)

aplanke, komandy eilutéje rasykite savo informacija - print(f"I3sifruotas tekstas: {decrypted_message}")
nurodykite savo aplanka ir savo failo varda. if _name  =='_main_"
main() 22



ISbandykite simetrinio

def main():
i§§ifravimo jrankj (3) # Pateikti duomenys

key = b"ThisIsASecretKey 32bytesLongAbcCd"
ciphertext _hex =

wae 1 vy . —4Ydbbéfdg75fafc6282d8a27dd9841cc26bf67929926€764
S IStlrklte’ koks bus iSsifravimo 8faobs50fdc88bff2641ab5e68b7c447f310d527b6ff2df1f5

programos darbo rezultatas, jei jojg  c4498cabeseder3”
tag_hex ="265df1dfao3b68cd368605e2660c763d"

pateikSime Siek tiek pakeiStQ nonce hex ="78dbo191dcadb80obb318579ad3a535d3"
uzsifruota teksta, pavyzdziui,
tekste bus pakeistas vienas

simbolis: dbb6 > dbb8’

) ISsiaiskinkite, kas vyks iSSifruojant, jei pakeisite
programos kity daliy uzsifravimo informacija:
= key
* tag hex
" nonce_hex

<>
Cia pateiktas tik prongmos teksto fragmentas.

https://punchng.com/pros-and-cons-of-modern-encryption-methods/


https://punchng.com/pros-and-cons-of-modern-encryption-methods/

ISbandykite simetrinio i8Sifravimo jrankj (5)

J Naudodami pateiktg simetrinio iSSifravimo jrankj — programa
SIFR_AESS.PY - isSifruokite Cia pateiktus uzSifruotus praneSimus:

1.

Raktas: ThisIsASecretKey 32bytesLongAbCd

UzSifruotas tekstas:
47b3eco3eacbe4aaddb22192¢685f69dascofab86dsb7cofbs6e9coof1035ef59eb1146cbd44138d9egfab9e7b3b8957a65ff9a3
464a3eebb5762b9172e64844cfe380807c2baf7c4b11a23af2e25969a52e7275e2e1591dfd3cd0392¢18c7db1c6397b69800

Tag: 692a8142327e1fd3deoobd76a1833931

Nonce: 3150360edd204dbcb610883b168b5958

2.

Raktas: ThisIsASecretKey 32bytesLongAbCd

UzSifruotas tekstas:
a8cfed33abca1fd8bc16f5f712544a9c6350f20b5597495d46b4222b81cocd7c4ead46e9811bcd7040d814348123cbc4718df4e03
403106d7dc846€009755cd2943ed6a044761c410e6e88c5f2

Tag: 1d7fce75962fa02764f15b57769d097a

Nonce: 6900c5899fa76800baybff77eofe6cb6 24



Simetrinis Sifravimas naudojant Sifravimo rakta (1)

Patarimas. Pries atliekant tolesnius veiksmus, patartina pakartotinai jdiegti / atnaujinti kriptografijos
biblioteka. Tam komandy (CMD) eilutéje raSome pip install --upgrade cryptography

1. Naudodami Python SIM.PY programg,  #PROGRAMOS SIM.PY KODAS

aplanke c:\py sukurkime simetrinj
P \py 1 # sim.py generuoja simetrinj raktg key.bin

Sifravimo ra ktq: / from cryptography.fernet import Fernet

= nusikopijuokite ¢ia pateiktg programos # Sugeneruojame simetrinj rakta
key = Fernet.generate_key()

koda j uzrasSine ir jrasykite vardu SIM.PY 4 , A
. . # 1Ssaugome rakta j key.bin failg
i C: disko aplanka py; with open("key.bin", "wb") as key file:
= jvykdykite programa, komandy eilutéje key_file.write(key)
nurodydami komandas: print(f"Raktas sugeneruotas ir iSsaugotas j key.bin:
cd c:\py {key}")

python SIM.PY

= aplanke py bus sukurtas simetrinio Sifravimo raktas - failas key.bin.
25



Simetrinis Sifravimas naudojant Sifravimo rakta (2)

2. Naudodami Python programg Simetrinis_e_d.py sukurtu simetrinio
Sifravimo raktu key.bin uzsifruokite posakj:

If at first you don’t succeed, call it version 1.0.

(Jeigu i$ pirmo karto nepasiseké, pavadink tai versija 1.0. - Programuotojy iSmintis)
= Sj posak] jkelkite j programa ,,UZrasiné* ir jradykite j aplanka c:\py vardu, pavyzdZiui,
posakis.txt.
= | ta patj aplanka jrasykite ir simetrinio Sifravimo / iSSifravimo programa
Simetrinis_e_d.py (jos kodas pateiktas kitoje skaidréje)
» Komandy eilutéje nurodykite*:

cd c:\py
python simetrinis_e_d.py e key.bin posakis.txt posakis.bin

*Pastaba. Jei jrasysite programa ir Sifravimo raktg kity vardu ir (arba) kitame aplanke, komandy eilutéje
rasykite savo informacija — nurodykite savo aplanka ir savo faily vardus. -6



# python Simetrinis_e_d.py e|d key.bin Tekstas.txt Tekstas.bin
from cryptography.fernet import Fernet
import sys

Simetrinis Sifravimas

° ve ° def encrypt(key, plainteixt):)
iph ite=F t(k
naudojant Sifravimo rakta (3) e ) v

def decrypt(key, ciphertext):

v ve . v ve cipher_suite = Fernet(key)
3. ISSlfrUOklte UZSIfI’UOtQ teksta: return cipher_suite.decr))/,pt(ciphertext)
. v wve o . . def main():
= Naudodami programa ,,Uzrasiné atverkite failg eton sysarg]
. . . . . . key_file = sys.argv[2]
posakis.bin. Kaip galvojate, ar jmanoma be rakto jj i e =]
evve 5 output_file = sys.argv[4]
iSSifruoti?
with open(key file, 'rb') as f:
= |Strinkite arba pervardykite aplanke c:\py pradinio key = fread()
H H H H 118 with n(text file, 'rb') as f:
teksto failg posakis.txt. Pabandykite jj atstatyti is A R
uzsifruoto failo vykdydami komandas komandy (CMD) ..
1 ATAe ncrypted text = en t(key, text
eilutéje: e o A e

L] o L] L] o L] L] f. .t t d t t
python simetrinis_e_d.py d key.bin posakis.bin posakis.txt I
decrypted_text = decrypt(key, text)
with open(output_file, 'wb') as f:

= Perskaitykite isSifruotg teksta, kurj programa jrasé | fanite(decrypted_text)

else:

failg posakis.txt. Ar pastebéjote kokius nors neatikimus i e oot Gt G e o e
ar iSkraipymus palyginus su pradiniu tekstu?

' 1

if _name__=='_main_":
main() 27



Simetrinis Sifravimas naudojant Sifravimo rakta (4)

2 Naudodami programg Simetrinis_e_d.py, pabandykite issSifruoti Cia
pateikta ,,labai slapta‘ uzsifruota teksta:
gAAAAABIFHWOMeVcPQwYON2CIngUq41Kr2Gr_NDseg_YKm2IVFqkL8 MktROpvZdvIV9LoesjVWG6BTrUdN1EpSSBAIXQRgzOat4TMI
5Rclk8PjCoxXRElyosiOq8rGevRLIqHJjH WDYsFuTfOcWpSOY8zMgmILZK7MzHXZwH8v_YQKEVstb5zuQ830uhEBI9ob8ygNfHnPodg
EyYsjiHyxg o3R116LLg==
= Pateiktg uzSifruota teksta jkelkite j programa ,,UZrasiné* ir jraSykite j c:\py vardu
slaptas_tekstas.bin.
= ]| programg ,,Uzrasiné“ jkelkite Sj simetrinj rakta: uck_arr6D5lyPcjNMU_CuCUwI1PsfwBW7uEDBgVx2yU=
ir jraSykite j c:\py vardu key.bin.
= |SSifruokite Sj tekstg naudodami programa Simetrinis_e_d.py, ir simetrinj rakta key.bin,
komandy (CMD) eilutéje nurodydami:
python simetrinis_e_d.py d key.bin slaptas_tekstas.bin slaptas_tekstas.txt

= Perskaitykite iSSifruota teksta. Ar tikrai jj buvo galima laikyti labai slaptu? ©
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Uzduotis darbui grupése: pranesimo uzsifravimas ir

iSSifravimas naudojant savo sukurta Sifravimo rakta (1)

0 Mokytojui padedant pasidalinkite j mazas grupes po 2—-3 mokinius.
2 Kiekvienas grupeés narys:
= naudodamas Python programa SIM.PY, sukurkite savo Sifravimo rakta key.bin;

= programa Simetrinis_e_d.py ir savo sukurtu Sifravimo raktu key.bin uzsifruokite
norimg informacija ir perduokite kitam grupés nariui (batina perduoti ir Sifravimo
rakta — pagalvokite, kaip tai atlikti laikantis saugumo reikalavimy);

= iSSifruokite i$ grupés draugo gautg informacija (naudokite programa
Simetrinis_e_d.py ir grupés draugo perduota raktas key.bin).
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Uzduotis darbui grupése: pranesimo uzsifravimas ir

iSSifravimas naudojant savo sukurtg Sifravimo rakta (2)

0 Grupelése, po to ir visi kartu su mokytoju aptarkite:
= kaip pavyko atlikti uzduot;;

= ar pakankamai saugios buvo jasy
pasirinktos Sifravimo rakto perdavimo strategijos;

= k3 galima buaty patobulinti siekiant didesnio
uzsifruotos informacijos saugumo.

https://www.pngkey.com/detail/u2t4t4y3q8y3u200_appointing-a-secret-person-line-art/
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Profesionalioje praktikoje naudojamos simetrinés

kriptografijos sistemos pavyzdys (1)

J GpgFrontend yra keliy platformy Sifravimo jrankis, kuris atitinka
OpenPGP standarta. Jos tikslas — supaprastinti OpenPGP naudojima, taip
suteikiant galimybe daugiau asmeny apsaugoti savo privatuma.

oewvwvwe

= OpenPGP yra duomeny Sifravimo ir iSSifravimo standartas, kurj palaiko
GpgFrontend.

= GpgFrontend labai gerai dokumentuota programa.

= Programos svetainéje randama patarimy, kaip pasirasyti Sifruotg pranesima bei
saugiai elgtis su raktais.

Atsisiysti jrankj GpgFrontend: https://www.gpgfrontend.bktus.com/#/downloads
Jrankio naudojimosi aprasas: https://www.gpgfrontend.bktus.com/manual/encrypt-decrypt-text
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Profesionalioje praktikoje naudojamos simetrinés

kriptografijos sistemos pavyzdys (2)

Atsisiunte ir jdiege jrankj GpgFrontend, galite perziuréti ReadME instrukcijas
(rodomas diegimo metu) ir pradéti jg naudoti atlike vos kelis veiksmus.

Failas Redaguoti Kripta Raktai GnuPG Stegancgrafija Ziareti Pagalba

@ B 0 & &8 e & ¢ ® 8 ™

Nauja Atviras |Ssaugotifaila  Failu narsykle Sifruoti  USifruoti Zenkla  I3Sifructi  [3Sifruoti Patvirtinti Pasirasyti  Patwvirtinti Twarkyti raktus  Importuoti rakta,

5 *he pavadinimo1.txt Rakty jrankiu défute g 3
LaisSkas nuo pavasario L . . o -
B Atnaujinti | |Aﬁymékwsus| |\."|ska Patlkllnkl leskoti rakty...
Gavau a% Siandien laisks nuo.. pavasario. X L. . L.
Mumatytas
Tas Selmis taip ilgai man neparade. tyt Megstamiausias Tik vietasis raktas Turi privaty rakta
Huo pernai mety dingo kaip i vandeni - Pasirinkite Tipas wardas Elektroninio pasto adresas Maudojimas Pasitikék

Hei laisko, nei Zinutés, nei paskambino,

Nors.. tiesg sakant, jis ir neZadéjo. 0 pub/sec - o siffuotojas @gmail.com CES Galutinis

Laima Viktorija -NePoezija

GpgFrontend programos lango fragmentas
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SIMETRINIO SIFRAVIMO
PRIVALUMAI IR TRUKUMAL




Simetrinis Sifravimas - privalumai

0 Greitaveika. Simetrinis Sifravimas yra daug greitesnis nei asimetrinis. Tai
reiskia, kad jas galite uZsifruoti ir iSSifruoti daugiau informacijos per
mazesn;j laika.

2 Maziau resursy. Simetriniai algoritmai paprastai reikalauja maziau
kompiuterio procesoriaus pajégumo ir atminties, todél jie yra patogus
naudoti jvairiose sistemose, net ir senesnése ar mazesnio galingumo.

O Paprastumas. Nereikia rupintis dviem rakty poromis kaip asimetriniame
Sifravime. Vienas raktas veikia tiek uzsifravimui, tiek iSSifravimui, tai
palengvina procesa.
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Simetrinis sifravimas - trukumai

2 Rakto pasidalinimo problema. DidZiausias trukumas yra batinybé saugiai
pasidalyti raktu tarp siuntéjo ir gavéjo. Jei kas nors nepageidaujamas
gaus Sj raktg, jis galés atSifruoti visg informacija.

e\ Ve

tiek iSsiystos, tiek gautos zinutés tampa pazeidziamos, jei Sis raktas
prarastas ar pavogtas.

2 Mazesnis lankstumo lygis. Simetrinio Sifravimo algoritmai yra maziau
lankstus pasirinkimy atzvilgiu, palyginti su asimetriniais. Jie dazniausiai
yra tinkami tik duomeny Sifravimui, bet ne identifikavimui ar
elektroniniams parasams, kas puikiai atliekama naudojant asimetrinj

Sifravima.
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ASIMETRINE KRIPTOGRAFIJA




Asimetrinis sifravimas

J Asimetrinio Sifravimo sistema yra kriptografijos algoritmas, kuriame
naudojami du matematiskai susije, bet skirtingi raktai — vieSasis raktas ir
privatus raktas.

= VieSasis raktas yra prieinamas visiems ir gali bati naudojamas informacijos uzsifravimui
arba el. parasui tikrinti.

= Privatus raktas yra saugomas paslaptyje ir naudojamas informacijos issifravimui arba
el. paraso sukarimo procese.

= VieSasis ir privatusis raktai yra tarpusavyje susije taip, kad informacija, uzsifruota
vieSuoju raktu, gali bati isSifruota tik atitinkamu privaciu raktu. Taciau naudojant Siuos
raktus, negalima lengvai atkurti vieno ar kito is jy — turint vie$ajj rakta, negalima lengvai
gauti privataus rakto.
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Prisiminkite (arba atlikite) ir aptarkite uZzduotj, demonstruojancia, kaip vyksta keitimasis informacija
naudojant asimetrinio Sifravimo metoda (uZduotis aprasyta 9 — 10 klasés metodinéje medziagoje -

pateiktyje ir uzduodiy faile).

UZduotis su iSsamiu
aprasymu pateikta
metodinés —
medZiagos 9—-10

klasiy pateikties

29-37 skaidrése.

UZduotis (veikla), demonstruojanti,
kaip vyksta asimetrinis Sifravimas

emoniy alternatyvos

Hetrint dadsing, gaboms sxden vimbolmes  debste (122 gali bt ok kartormas dadzte
arka valenke: poprarians Lipai) w wsmbolines rakiun” (pryzdie, , viekiejs raktar” @
petvania raktar” gall b3t sedidall spabons i (arba) stemkaras: padymmit lspekiad

Prikiat tvks \r Rarsyeonas defts

Veikla (3)

wPaslapéiy" jdé&jimas ir uzrakinimas (uzsifravimas):

2 Grupé A atidaro grupiy B ir { déiutes naudodamiesi atitinkarmais ty
Srupiy vedaisisis” roktas, [deda  pasisptis® (informacijy, kurig
uiditruofama ir kital gruped, pavyzdsi, pi 3

kicie vyks geogrofijos naktis. Renkames 20 valendg

w54 ketvirtadien) mo
sporto saidje. Nepa
{wuttifrucia)

Shite pasiimti vandens i marsto. ) ir vel utraking

3 Talp pat elgiasi ir grupés B bei C,

Aprasomos veiklos esmé

= Prradomas, kad nformacijel Sruoti asimetriniu Sifravimu atliekamd du
skirting] velksmak: vienas, kurz athekamas (prief dstnéiant) informacial
wkrakint] (s difruoti), i kotay, kuris stiiekamas (gavus sunty) informacisl
atraking (I§8fnootl), k kad tie veikamal athiexams naudojant atitinkamus
skirtirgus raktus - viedsjj ir privaty.

3 Aprafant Slos uidooties veklas, patelkiamas pranedimo uiiifravimo bel
ifravimo restaus proceso fingsniy imitavimss.

2 &is pavyzdys yra papeastas, Det s leidllia suprasts asimetrinid Sifrimo esmq:
galimybe saugial perduoti informaciy naudoant skirtingus rektus ulifravimel
Ir dEraimei,

Pasiruodimas:

< Sudaromos trys moking grupés, Kekviena grupe gab sugalvoti savo
grupel py; 3 Mes délei grupes ABEC

3 Kiekviena H trijy gruply gauna grupés vardu (A, arba 8, arba C)
patymeéts défute bel grupés vardu (A, arba 8, arba C) padymétus raktus
- viefuosius® ir vieny privaty (§ reia dar papiidomal padymeti,
pavyzaiiu, grupes \'-rcu@?ﬁ arba jradu , privatus)

Veikia (4)

wPaslapdiy” atrakinimas (iSSifravimas):

2 Crupé A raudofa savo , privaty™ rakty (rakts, kurio nestidavé kitoms
grupéms, o pasiliko sau , kad atraionty savo dédute ir rasty kity
gruply |détas (atsiystas) . paslaptis® {,,i#Sifrucjs" perduots pranedimg).

3 Grupés B bei C daro 1y pat,

Priemonés

A B
1 3 detutin v dvivm ekt
{wiwiooje™ it privadiv ).
3 1 privabor’ « 3 Velai rakts
Nivianal detutes
— =
R .

1 Etietes Jymalde arda Utes

C
. ]
priemones dédudiy ir rakty b

tymtima, Py e §

) Lapelai virakem, rafyme

s S lhe s~

Veikla (2)

Rakty mainai:

2 Crupé A perduocda grupéms B it C po vieng savo  viefaj/™ rakty ~ Sis
raktas kity gruphy bus naudojamas tik tam, kad grupes B C ) grupes A
dedutg [dety ulradyty paslapty™ (udidruoty” pranetim). , Privaty™
rakty G rupé A pasiieka sau.

2 Tokius pat velksmus stheka ir grupes B bei € - perduoda savo
wyietuosius® raktus kitoms grupéms, sau pakikdami , privaty” rakey ir
vieng , viefay",

Veikla (5)

Aptarimas:

2 Kiekviens grupé perskaito stsiustas , i§3ifructas pasiaptis® ir vis! kartu su
mokytoju aptaria, kokie yra atliktos velkios ir asimetrinic $fravimo
Hingsniy atitikimal (pavyzdiiu, vienu - viefuoiu - raktu uirskiname
(uififruojome), kitu ~ privadiu - raktu strakiname ($2ifruofome))
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Viesojo ir privataus rakto savokos

Viesasis raktas (Public Key)

Viesasis raktas yra asinchroninio Sifravimo kriptografinés rakty poros dalis, kuri yra viesai
prieinama. Sis raktas naudojamas $ifruoti duomenis arba patikrinti elektroninio para3o
autentiskuma. Kiekvienas, turintis viesgjj rakta, gali Sifruoti duomenis taip, kad tik asmuo,
turintis atitinkama privaty rakta, galéty juos issifruoti.

Privatus raktas (Private Key)

Privatusis raktas yra asinchroninio Sifravimo kriptografinés rakty poros dalis, kuri
saugoma kaip paslaptis. Sis raktas naudojamas is3ifruoti duomenis, kurie buvo uZsifruoti
naudojant atitinkama viesgjj raktg, arba sukurti elektroninj parasa. Privaciojo rakto
saugumas yra labai svarbus, nes su juo galima atkurti visus uzsifruotus viesuoju raktu

duomenis ir atlikti kitas saugumo kritines operacijas.
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Sertifikato savoka

Sertifikatas (Digital Certificate)

Sertifikatas yra elektroninis dokumentas, kuriame patvirtinama viesojo rakto ir
identifikatoriaus (pvz., vartotojo vardo ar organizacijos pavadinimo) s3saja.
Sertifikatai iSduodami ir patvirtinami pasitikéta treciaja Salimi, vadinama sertifikavimo
centru (CA - Certificate Authority). Sertifikatai naudojami patikrinti asmeny, sistemy
ar tarnyby tapatybe internete.
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Asimetrinio sifravimo schema

Paprastas
tethas Uzsifruotas :’a:‘prtastas
ekstas
_—)’ —te—ks_t-a-s—_—’
> Uzsifravimas 18gifravimas
\/ Vy
Siuntéjas Gaveéjas
6 s
(O =
o, =
Viesas Privatus
raktas raktas

UZduotis. Yra sakoma, kad simetrinio Sifravimo atveju sauga ypatingai priklauso nuo Sifravimo
rakto saugojimo ir jo saugaus perdavimo komunikacijos dalyviui. Pakomentuokite, kodél Sios

galimos simetrinio Sifravimo spragos is esmés dingsta naudojant asimetrinj Sifravimg.
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0 Asimetrinio Sifravimo metodai yra ypac naudingi saugiam duomeny
perdavimui per nesaugius tinklus, tokius kaip internetas, taip pat
tapatybés patvirtinimui, elektroniniams parasams ir kitoms panasioms
operacijoms.

0 Asimetriné kriptografija yra placiai naudojama jvairiose pramonés ir
technologijy srityse dél jos gebéjimo uztikrinti auksta saugumo lygj ir
konfidencialuma.
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Asimetriné kriptografija — taikymas (1)

2 Interneto saugumas (TLS/SSL protokolai) — uztikrina saugy informacijos
perdavimg tarp interneto narsykliy ir serveriy.

0 Tinklo technologijos (SSH - Secure Shell) — suteikia saugia prieigg prie
nuotoliniy serveriy.

2 VPN (VPT - Virtualas privatus tinklai) — naudoja asimetrine kriptografija
saugiam duomeny perdavimui tarp kliento ir serverio.

2 Elektroniniai laiskai ir komunikacija (PGP/GPG - Pretty Good
Privacy/GNU Privacy Guard) - Sifravimas saugiai perduodant elektronines
zinutes.
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Asimetriné kriptografija — taikymas (2)

- Duomeny saugojimas, debesijos duomeny saugojimo paslaugos — kai
kurios debesijos paslaugos naudoja asimetrine kriptografijg faily
Sifravimui ir prieigos kontrolés mechanizmams.

0 Skaitmeniniai parasai.

0 E. dokumenty patvirtinimas — dokumenty ir sutarciy skaitmeniniai
parasai, patvirtinami naudojant asimetrine kriptografija.

2 Finansinés paslaugos.
0 Mokéjimy sistemos — asimetriné kriptografija uztikrina, kad piniginés

operacijos atliekamos saugiai.
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Asimetriné kriptografija — taikymas (3)

0 Blockchain ir kriptovaliutos — naudoja asimetrine kriptografijg transakcijy
autentifikavimui.

0 Identifikacija ir autentifikacija.

0 Skaitmeniniai sertifikatai — asimetriné kriptografija naudojama
elektroninése tapatybés kortelése, vairuotojo pazyméjimuose ir kituose
tapatybés dokumentuose.

0 Jrenginiy autentifikacija ir saugus duomeny perdavimas — dél riboty
skaiciavimo galimybiy ypac svarbu naudoti efektyvius asimetrinés
kriptografijos algoritmus.
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Asimetriné kriptografija — taikymas (4)

2 10T (Internet of Things) — daikty internetas.
O Masininis mokymasis ir duomeny analizé.

0 Homomorfiné kriptografija — leidzia atlikti skaiiavimus su Sifruotais
duomenimis, kuriuos véliau galima deSifruoti ir gauti teisingus rezultatus.

0 Valdzios ir karinés institucijos.

2 RysSiy Sifravimas, skaitmeniniai sertifikatai — naudojami saugiai
komunikacijai ir duomeny laikymui.

O Ir kitos taikymo sritys.
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Programavimo kalbos Python panaudojimo
pavyzdys kuriant programg, kuri naudoja
asimetrinio RSA (Rivest-Shamir-Adleman)
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Asimetrinis Sifravimas naudojant Python kalba sudaryta programa SIFR_RSA.PY

(pries naudojant jdiekite biblioteka — komandy eilutéje nurodykite pip install cryptography)

from cryptography.hazmat.primitives.asymmetric import rsa,
padding

# Generuojame RSA privatyji ir viesajj rakta
private_key =rsa.generate_private_key(
public_exponent=65537,
key_size=2048,
backend=default_backend()

)
public_key = private_key.public_key()

# Eksportuojame vie$ajj raktg PEM formatu

public_pem = public_key.public_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PublicFormat.SubjectPublicKeylnfo

)

print("Vieasis raktas:")

print(public_pem.decode("utf-8"))

# Eksportuojame privatyjj raktg PEM formatu

private_pem = private_key.private_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PrivateFormat.TraditionalOpenSSL,
encryption_algorithm=serialization.NoEncryption()

)

from cryptography.hazmat.backends import default_backend
from cryptography.hazmat.primitives import serialization, hashes

print("Privatusis raktas:")
print(private_pem.decode("utf-8"))

# UZSifruojame Zinute su vieSuoju raktu
original_message = b"Svarbi informacija"
ciphertext = public_key.encrypt(
original_message,
padding.OAEP(
mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None

)
)

rint("UZSifruota zinuté:", ciphertext
P p

# 13Sifruojame Zinute su privaciuoju raktu
decrypted_message = private_key.decrypt(
ciphertext,
padding.OAEP(
mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None

)
)

print("188ifruota Zinuté:", decrypted_message.decode('utf-8¢))
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Kurj pasirinkti?

0 Simetrinis Sifravimas yra greitas ir paprastas, bet kyla problemy, kai
reikia saugiai pasidalyti ir saugoti raktus.

0 Asimetrinis Sifravimas Sias problemas sprendzia, bet yra [étesnis ir
reikalauja daugiau kompiuterio resursy.

R R R R Sk R R SR b

Kiekvienu atveju reikia pasirinkti labiausiai tinkama Sifravimo strategija
arba Sifruojant informacija derinti abi galimybes -
simetrinj Sifravimg su asimetriniu.
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Simetrinio ir asimetrinio Sifravimo derinimo pavyzdys (1)

0 Kadangi asimetriné kriptografija yra daug létesné nei simetriné
kriptografija, ji retai naudojama dideliems duomeny kiekiams tiesiogiai

uzsifruoti.

0 Vietoj to, asimetrinis Sifravimas paprastai naudojamas tokiu budu
simetriniams raktams uZzsifruoti.
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Simetrinio ir asimetrinio Sifravimo derinimo pavyzdys (2)

0 Agné ir Benas daznai susirasinéja rengdami bendrg projekta.

0 ISnagrinékite Agnés ir Beno, kurie keiciasi informacija, susitarimus
ir veiksmus:

Agné reikalauja, kad Benas el. pastu siysty jai tik uzsifruotas zinutes.

Ji sukuria privataus/vieSojo rakto pora, saugo savo privaty raktg paslaptyje ir
paskelbia savo viesgjj rakta.

Benas turi Zinute, kurig nori nusiysti Agnei.

Jis sukuria naujg simetrinj raktg ir Sj raktg panaudoja, kad uZzsifruoty savo
pranesSima Agnei.

Po to Benas naudoja Agnés viesajj rakta, kad uzsifruoty savo simetrinj rakta.
(tesinys kitoje skaidréje) =
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Simetrinio ir asimetrinio Sifravimo derinimo pavyzdys (3)

= Benas siundia uzsifruota pranesima ir uzsifruota simetrinj rakta Agnei (toks raktas
vadinamas suvyniotu arba apgaubtu raktu).

= Agné naudoja savo privaty rakta (is privacios/vieSos poros), kad issifruoty
simetrinj Beno rakta.

= Po toji naudoja simetrinj Beno rakta, kad issifruoty pranesima.

0 Kaip manote, ar pakankamai saugiai buvo perduotas Agnei Beno
sukurtas simetrinis Sifravimo raktas?

O Aptarkite tai bendroje grupés diskusijoje.

(adaptuota pagal https://learn.microsoft.com/ )
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