KOMPIUTERIY TINKLAI

11 paskaita

Virtualus lokalus tinklai,
STP protokolas, linijy agregavimas
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Tailkomasis lygmuo (kartojimas)

« Kokia takkomojo lygmens paskirtis?

« Trumpai apibddinkite Siuos protokolus:
— SMTP
— POP3
— SNMP
— DHCP
— DNS
— FTP



Hierarchinis LAN modelis
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Hierarchinis LAN modelis

Siekiant formuoti didelius LAN tinklus, naudojant L2
lygmens jrenginius, naudojama hierachiné medzio
struktdra. ISskiriami tokie lygmenys:

e Stuburinis (core) sluoksnis
— L3 palaikymas; didelis greitis; sujungimy agregacija
« Paskirstymo (distribution) sluoksnis
— L3 palaikymas, ACL, marsrutizavimas tarp VLAN, QoS

* Prieigos (access) sluoksnis

— LAN komutavimas, Fast Ethernet/Gigabit Ethernet, PoE,
agregacija



LAN technologijos

LAN hierarchines medzio struktiuros problemos:

 Zemas patikimumas
— Neveikiant vienam komutatoriui, atkertama Saka

* Dideliuose LAN sunku sujungti/atskirti skirtingas sakas j
potinklj.

Sprendimai

 Virtualus LAN - tinklo loginis segmentavimas

 Dengiancio medzio protokolas — STP (spanning tree
protocol)

« Linijy agregacija t.y. apjungimas j vieng logine linijg
siekiant padidinti greitaveikg ir patikimuma.



Virtualus LAN

Didéjant tinklo vartotojy skaiciui ir plecCiantis tinklams iskyla
problemos, kaip skirtinguose pvz. pastatuose esantiems
vartotojus patalpinti j vieng tinklg (pvz. dél saugumo).

4 v : : : : . . :
VLAN leidzia sukurti logines tinklo jrenginiy grupes, kurios
dirba lyg blty viename neprikausomame tinkle. VLAN

\pagalba sukuriamas atskiras transliacinis domenas.

N

VLAN paprastai atskiriami ir IP potinkliais. VLAN leidzia
keliems tame paciame komutatoriuje turéti keletg potinkliy.

VLAN reglamentuoja 802.1Q standartas.
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VLAN pavyzdys
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VLAN ID

Kuriant VLAN jiems priskiriami identifikacinial numeriai.
ISskiriamos dvi VLAN ID grupés:

 Normali VLAN ID grupé:
— ID numeriai 1 — 1005
— ID numeriai 1002- 1005 rezervuoti Talking Ring ir FDDI VLAN
— ID numeriai 1; 1002; 1005 sukuriami automatiskai ir gali bati istrinti

— VLAN konfiglracija saugoma vlan.dat faile komutatoriaus flash
atmintyje.

» |Isplésta VLAN ID grupé:
— ID numeriai 1006 — 4094
— Naudoja tinklo paslaugy tiekéjai dideliuose tinkluose.



VLAN kurimas

VLAN kuriami tinklo komutatoriuose grupuojant:
* prievadus
 tinklo jrenginiy MAC adresus.

Prievady grupavimo atveju vieno VLAN prievadams
suteikiamas tas pats VLAN ID. Paketas iS vieno VLAN
niekada nepereina | kitg VLAN.

Grupuojant MAC adresus, komutatoriaus konfiglracijoje
turi bati surasyti visy jrenginiy MAC adresai, kurie
priklausys konkreCiam VLAN.

Toks grupavimas retai haudojamas dél didelio rankinio
darbo kiekio.




VLAN tipal

Naudojami tokie VLAN tipai:

« Numatytasis (default) VLAN
« Gimtasis (native) VLAN
 Duomeny (data) VLAN

Numatytasis VLAN priskiriamas visiems komutatoriaus
prievadams pirmg kartg uzsikrovus sistemg. Numatytojo VLAN
ID lygus 1 ir negali bati keiCiamas (skaicCius).

Gimtasis VLAN priskiriamas prie 802.1Q trunk port. 802.10Q
trunk port persiunéia srautg, einantj iS bet kurio VLAN (tagged
traffic) ir srautg, kuris nepriklauso jokiam VLAN.

Duomeny VLAN naudojamas vartotojy duomeny perdavimui.



VLAN tipal
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VLAN magistrale (trunk)

VLAN trunk — tai point-to-point sujungimas tarp dviejy
komutatoriy vieno ar keliy prievady. Trunk tipo sujungimas
leidzia per vieng jungtj siysti keletos VLAN srauta.

Nenaudojant trunk, kiekvienam VLAN reikty naudoti atskirg
jungtj/kabel;.
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VLAN magistrale (trunk)

Ethernet kadro antrastéje nera informacijos apie VLAN, todél
remiantis 802.1Q, vykdoma kadro inkapsuliacija | paketa,
kuriame pridedama VLAN pozymio (tag) informacija,
perskaiCiuojama FCS (kontroliné suma) ir tuomet vykdomas
perdavimas.
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VLAN nauda

« Saugumas — svarbiy duomeny srautai gali bati atskirti
pvz. déstytojy kompiuteriy VLAN atskirtas nuo studenty
VLAN.

 Mazesne kaina - tinklo pakeitimus galima daryti ne
fiziSkai perkabeliuojant tinklus, bet perkonfigtruojant
komutatorius.

 Didesnis nasumas — padalinus tinklus | keletg loginiy
grupiy mazinamas nereikalingas transliacinis srautas.

« Paprastesnis tinklo konfiguravimas - didesnis
lankstumas pasikeitus organizacijos struktdrai,
darbuotojy skaiciui ir t.t.
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Patikimumas

Siekiant didinti lokalaus tinklo patikimumg naudojamos
pertekliniai rysio kanalai t.y. sudaromos kilpos ar keletas
Kilpy tarp tinklo komutatoriy.
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Problemos

Naudojant perteklines rysio linijas iskyla visa eilé problemuy,
susijusiy su kadry dauginimysi:

« Transliacinis antpludis (broadcast storm) — tai yra kai
mazgas siuncia transliacinj paketa, kurj istransliuoja visi
komutatorial sudarydami begalinj ciklg. Tokiu bldu
tinklas tampa neveiksnus.

« Dublikuoti kadrai — t.y. kilpoje siunCiami unicast paketai
pradubliuojami.



STA

Siekiant iSvengti anksCiau minéty problemuy, buvo sukurtas
dengencio medzio algoritmas (STA — spanning tree
algorithm) ir jj realizuojantis protokolas STP.

STP jtrauktas | 802.1D standarta.

STA apskaiCiuoja trumpiausig atstuma tarp siuntéjo ir
gavejo, blokuoja kilpas.

Marsruto apskaicCiavimui kaip metrika (kaina) naudojama
atvirkstinis skaiCius segmento pralaidumui ir matuojamas

laiku, skirtu perduoti vieng bitg duomeny tam tikru tinklo
segmentu.

Optimalus marsrutas nustatomas pagal maziausig kainos
verte.
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STP

STP nurodo, kad yra tik vienas loginis kelias tarp mazgy.
Kiti galimi fiziniai keliai t.y. komutatoriaus prievadai yra
blokuojami, taip eliminuojant kilpas.

Jvykus incidentui, STP perskaicCiuoja galimus kelius tarp
tinklo mazgy, suformuoja naujg hierarchinio medzio
topologijg atblokuodamas portus, kurie realizuoja
perteklinius kelius.



Savokos

Komutatoriaus identifikatorius (BID) — tai 8 baity skaicCius,
susidedantis iS MAC adreso (zemesnieji bitai) + 2 baital
(prioritetas ir papildimas ID adresui, kuris gali bati jvedamas
rankomis. Tai daroma suteikiant galimybe administratoriui nustatyti
sakninj (root) komutatoriy).

Sakninis prievadas (root port) — tai prievadas per kurj einantis
srautas turi zemiausig kaing iki Sakninio komutatoriaus.

Priskirtasis prievadas (desigated port) — tai prievadas, kuris is
visy segmento komutatoriy prievady turi maziausig kaing iki
sakinio komutatoriaus ir gali bGti naudotas atsarginiam keliui.
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Prievady roles
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STA

STA nurodo tinklo konfigliravimo principus, kuris suskirstytas
] tris etapus.

1. Sakninio komutatoriaus irinkimas.

2. Sakninio prievado kiekviename komutatoriuje
nustatymas.

3. Priskirtyjy prievady kiekviename komutatoriuje
nustatymas.

Tilto protokolo duomeny vienetas (bridge protocol data unit
(BPDU) yra naudojamas kaip tarnybinis paketas, kurj periodiSkai
siuntinéjasi komutatoriai ir kurio pagalba suskaiCiuojama keliy
kaina, kurios pagrindu ir nustatoma prievado paskirtis.



Sakninis komutatorius

Sakniniu komutatoriumi

ISrenkamas komutatorius
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Sakninis prievadas

Kai nustatomas sakninis komutatorius, STA skaiCiuoja
trumpiausias kelius (maziausig kaing) iki jo.

Kiekvienas komutatorius siuncia transliacinius BPDU
paketus | visus prievadus ir skaiCiuoja keliy kaing iki sakninio
komutatorius.

Kaina nustatoma pagal segmento greitj einant per kiekvieng

prievadg. Galutiné kaina apskaiCiuojama susumuojant
Kiekvieno segmento greicius.

Kol vyksta prievady priskyrimas (~15-20 sek.) duomeny
perdavimas nevyksta.

Sakninis komutatorius neturi $akniniy prievadu.
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Priskirtasis prievadas

Priskirtasis prievadas nustatomas tokiu pat btdu, kaip ir
sakniniai t.y. skaiCiuojant maziausig kaing iki sakninio
komutatoriaus.

Komutatoriy sakniniai prievadai negali bati tuo paciu ir
priskirtieji, todel atmetami.

Sakninio komutatoriaus visi prievadai pazymimi, kaip
priskirtieji.



STP privalumai ir trukumai

Privalumai

STP realizuoja aukstg tinklo patikimumag jvertindamas ne tik
tai, ar tinklo segmento kaimyninis komutatorius veiksnus,
bet taip pat ir ar veiksnis tolesniuose segmentuose
esantys komutatoriai.

Trukumai

Esant dideliems tinklams, tinklo topologijos
perkonfiglravimas jvykus incidentui vyksta pakankamai
lgai ~50 sek.



Linijy agregavimas

RysSio linijy agregavimas (trunk) tarp dviejy tinklo jrenginiy |
vieng loginj kanalg — tai dar vienas budas tinklo
patikimumui didinti.

Linijy agregavimo atveju didinamas ne tik linijos
patikimumas, bet ir nasumas, kadangi duomeny
perdavimas vykdomas keliomis fizinémis linijjomis vienu
metu.

Linijos nasumas didéja apytiksliai tiek karty, keik turime
agreguoty fiziniy sujungimuy.

Linijy agregavimg reglamentuoja 802.3ax standartas ir Link
Aggregation Control Protocol (LACP).



Linijy agregavimas
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Linijy agregavimas

Agregavimas gali bati realizuotas trijuose zemiausiuose
OSI sluoksniuose. Pavyzdziui:

L1 - bevieliuose tinkluose naudojami daugelio dazniy
bangos (dazniné moduliacija)

« L2 — komutatoriy sujungimo linijy agregacija tam
panaudojant keletg prievaduy.

* L3 - naudojamas round-robin algoritmas arba maisos

funkcijos vertés paskirstant paketus per skirtingus
tinklus iIr reguliuojant apkrovas.persiuntimui



Prievado pasirinkimas

Agreguojant linijas galimi du prievado, per kurj bus
perduodami kadrai, pasirinkimo budai:

 Dinaminis — kai prievado, per kurj bus siuncCiami kadrai
pasirinkimas grindziamas prievado apkrova (buferio eilés
dydziu).

« Statinis - tai konkreCiam rySio seansui, priskiriamas
konkretus prievadas. Prievady priskirimas paprastai
atliekamas pagal gavejo ir siuntéjo MAC adresus, t.y. tam
tikrus MAC adresus turintys paketai visada siunCiami per
tam tikrg prievada.



