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Tinklo valdymas ir monitoringas
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Tinklo valdymas

Tinklo administravimas ir valdymo pagrindiniai uzdaviniai:
— Uztikrinti tinklo aukstg patikimuma ir nasuma
— ISvengti tinklo topologijos ir konfigaravimo klaidy
— Esant poreikiui plésti tinklg
— Stebéti tinklg ir vesti tinklo istekliy naudojimo apskaitg

— Uztikrinti tinklo sauga
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Tinklo valdymas

Apibrezimas (Journal of Networks and System Management)

/I\Ietwork management includes the deployment, \
Integration and coordination of the hardware, software, and
human elements to monitor, test, poll, configure, analyze,
evaluate, and control the network and element resources to
meet the real-time, operational performance, and Quality of
\Service requirements at a reasonable cost. /
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Tinklo valdymo komponentai

ISO Network Management Forum isskiria penkias tinklo
valdymo funkcines sritis:

— Gedimy valdymas (Fault Management)

— Konfigdracijos valdymas (Configuration Management)
— Saugos valdymas (Security Management)

— Nasumo valdymas (Performance Management)

— Apskaitos valdymas (Accounting Management)



Tinklo valdymas

[ Gedimy valdymas — tai procesas, skirtas tinklo problemuy ]
ar gedimy indentifikavimui ir Salinimui.
Gedimy valdymas apima:
— Problemos ar gedimo suradimas ir identifikavimas
— Problemy izoliavimas
— Problemy sprendimas

Konfiguracijy valdymas — tai procesas, apimantis tinklo
jrenginiy konfigtracijy nustatyma ir keitima.

Apskaitos valdymas apima atitinkamy roliy ir teisiy
priskyrima, tinklo resursy priskyrimg vartotojams.
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Tinklo valdymas

4 Saugos valdymas — tai procesas, kontroliuojantis prieiga A

prie informacijos duomeny perdavimo tinkle. Jis apima tinklo
monitoringg, auditavima, tinklo perimetro aktyvig ir pasyvig

_ apsauga. y

Tinklo nasumo valdymas apima tinklo jrenginiy
aparatirinés ir programinés dalies greitaveikos matavimus.
Paprastai matuojami:

— Bendras tinklo pralaidumas

— Apkrovimas

— Klaidy procentas

— Uzdelsimas
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Tinklo valdymo jrankiai

Efektyviam tinklo valdymui reikalingi jrankiai. Tam, kad
jrankiai veikty visuose tinkluose, reikia turéti tinklo valdymo ir
monitoringo protokolus.

Tinklo valdymui naudojami:

« Simple Network Management Protocol (SNMP)
Common Management Information Protocol (CMIP)
Netfow (Cisco)

Management Information Base (MIB)
Network Management System (NMS)
Windows Management Interface

Tinklo monitoringo:
« Remote Monitoring (RMON)
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Tinklo valdymo schema
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Tinklo valdymo schema, naudojant SNMP protokolg
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Tinklo valdymo pavyzdys
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SNMP

SNMP (Simple Network Management Protocol) skirtas
tinkle veikiantiems jrenginiams stebéti ir valdyti. SNMP
protokolas veikia TCP/IP ir IPX/SPX tinkluose. (161,162 pr.)

Specifikacijos pateiktos RFC 3411 — 3418.

Informacija apie irenginius saugoma MIB
(Management Information Base).

MIB modeliai ir SNMP naudoja ASN.1 notacijy kalba.

SNMP protokolas turi 3 versijas.
Pirmoji versija isleista 1988 m., o treCioji versija 2004 m.
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SNMP

Tinklo valdymo struktira, sudaryta SNMP pagrindu,
susideda is:
« SNMP agento. SNMP agentas atsako | valdytojo SNMP

uzklausas. SNMP agentas tvarko ir prizitri kompiuterio
MIB

« SNMP valdytojo (manager). SNMP valdytojas surenka
valdymo informacija is SNMP agenty ir jg apdoroja.

 MIB (Management Information Base). Egzistuoja keletas
MIB modeliy: MIB-I, MIB-II, RMON, RMON2) Per MIB

LI AL ]

naudoja ASN.1 notacijas.
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SNMP

SNMP
Set the value of Manager |— Responses

a MIB object i’

Trap (event —

notification)
—Response Gethext (read the —
rows of a table)

Y Y
-
=MNMP =MMP ShMP
Agent : Agent Agent

MIB MIE MIB

Managed
devices



-
SNMP

SNMP protokolo branduolj sudaro nesudétingy operacijy
rinkinys ir taisyklés aprasancios, kaip sios operacijos turi
bati vykdomos.

SNMP naudoja tris pagrindines komandas:
— Get
— Set
— Get Next
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SNMP

SNMP architektdroje isskiriami du pagrindiniai objektai:
* agentas

« tinklo valdymo mazgas, kuris yra ne kas kita, kaip
serveris su programine jranga, gebancia atlikti tinklo
valdymo uzduotis.

Agentas ir tinklo valdymo mazgas siuncia informacijg
naudodami tokius principus:

« Sinchroninis (polling)
« Asinchroninis (trap)
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SNMP trap

Jei tinklo jrenginyje jvyksta tam tikras jvykis, tinklo valdymo
mazgui siunCiamas pranesimas.

Pranesimg sudaro:
— Tinklo jrenginio vardas
— Jvykio data ir laikas
— Jvykio tipas

Jel tinklo jrenginyje generuojami dideli jvykiai, gali bGti toks
Jvykis, kad tinklo apkrovimas stipriai iSauga, todél turi buti
nustatomi slenksciali.
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SNMP polling

Tinklo valdymo mazgas periodiskai siuncCia uzklausas
stebimiems jrenginiams. Toks informacijos gavimo metodas
vadinamas sinchroniniu (polling).

Tokio metodo privalumas tame, kad tinklo valdymo mazgas
mato bendrg vaizdg apie jrenginiy darba.

Trikumas — gali atsirasti informacijos trikumai, jei intervalai
bus dideli.

Problema:
— Trumpi intervalai — didéja tinklo apkrova
— llgi intervalai - triksta informacijos apie stebimus jrenginius.



-
SNMP MIB

MIB apibrézia stebimo mazgo valdomy duomeny struktdira.
Duomenys saugomi medzio tipo duomeny bazéje, kurioje
apibrézti tam tikri objekty identifikatoriai (OID).

Stebimo objektai: OS versija, IP adresas, sgsaja, HDD
laisvos vietos dydis, atidaryty faily skaicius.

Kiekvienas OID apibrézia s0n
Kintamajj, kurio reikSmé
gali bati nuskaityta per dod =6
SNMP. | miemet = 2

mgrt = 2 private = 4

mib-2 =1 enterprises = 1
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SNMP MIB

Valdymo duomeny baze (angl. Management Information Base),
tai hierarchiné informacijos saugykla, kurig sudaro objektali
virtualioje duomeny bazégje.

Ji skirta informacijos, kurig agentas protokolo pagalba siuncia is
valdomo jrenginio | NMS, saugojimui.
Valdymo duomeny bazeé yra neatsiejama SNMP protokolo dalis,

0 kiekvienas objektas joje turi savo unikaly identifikatoriy
(angl. OID), pagal kurj atliekamos uzklausos.

Paprastai valdymo duomeny bazeés atvaizduojamos medzio
tipo struktura, kur kiekvienam objektui medyje yra priskiriamas
tekstinis pavadinimas, tam, kad bty suprantama zmogui.

Objekto pavadinimas atitinka objekto identifiaktoriy, pvz.:
1.3.6.1.2.1.2 — iso.org.dod.internet.mgmt.mib.interfaces.
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SNM MIB

Valdymo duomeny baze palaiko 171 kintamagjj, todél jg
galima iSskirstyti j tokias pagrindines grupes:

* Sistemos,

* sgsajos (if),

e adresy transliavimo (at),

* Interneto protokolo (ip),

 Interneto kontrolés zinucCiy protokolas (icmp),
* perdavimo kontrolés protokolas (tcp),
 vartotojo datagramy protokolas (udp),

* iSoriniy Sliuzy protokolas (egp),

* transmisijos,

« paprastasis tinklo valdymo protokolas (snmp).
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MIB objekty grupes

I T A
Charakterizuoja objekty sarasa, kurie susije su sistemos veikimu:
1.3.6.1.2.1.1
sistemos veiksnumas laiko atzvilgiu, sistemos pavadinimas ir kt.
Stebimas kiekvienos valdomo objekto fizinés sgsajos statusas, taip pat
1.3.6.1.2.1.2
priimti ir iSsiysti oktetai (baitai), klaidos, atmesti paketai ir kt.
_ 1.3.6.1.2.1.3 Adresy transliacijos lentelé.
Stebimas interneto protokolas daugelyje aspekty, jskaitant ir IP
1.3.6.1.2.1.4
marsruto parinkima.
m 1.3.6.1.2.1.5 Stebimos ICMP protokolo klaidos, atmesti paketai ir kt.
Stebimos TCP protokolo rysio busenos: uzdaryta, klausomasi,
1.3.6.1.2.1.6
sinchronizuojama ir kt.
“ 1.3.6.1.2.1.7 Stebima UDP protokolo statistika, jeinacios ir iSeinancios datagramos.
Stebima EGP protokolo statistika. Retai naudojamas, nes pastargjj protokolg
egp 1.3.6.1.2.1.8

pakeité BGP.
1.3.6.1.2.1.10 Skirta D1, E1, T1, ISDN terminalo valdymui.

1.3.6.1.2.1.11 Stebima SNMP protokolo (uzklausy) statistika.
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SNMP sauga

SNMP protokole autorizacija ir autentifikacija nustatoma
pagal bendruomenés zodj (community string).

Bendruomenés zodis gali suteikti read-only arba read-write
teises.
Pagal nutyléjimg naudojami tokie zodziai (mazosios
raides):

— public (read-only)

— private (read-write)
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SNMP konfiguravimas

Linux
Konfiglruojamas failas:
[etc/snmp/snmp.conf (skirtingal serveriui ir klientui)

- sudo service snmpd start

Microsoft Windows Server

Control Panel -> Administrative Tools -> Computer Management ->
Services and Applications -> SNMP Service
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Netflow

NetFlow srautas — tai vienkrypcCiy is siuntéjo gavéjui
siuncCiamy pakety aibé.
Tinklo srauto monitoringo schemg sudaro:

 Flow exporter: agreguoja paketus j srautg ir eksportuoja
srauto surinkimo jrenginiui (flow collector).

 Flow collector: surenka srauto paketus iS eksportuojoju.
« Analyzer: analizuoja srauto duomenis (pvz. IDS/IPS)



Netflow schema
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Naudojant Netflow galima stebéti tinklo aprova, vykdyti tinklo
panaudojimo apskaitg, panaudoti IDS, stebéti vartotojus,
analizuoti jy veiklg ir t.t.
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Netflow

NetFlow srautg identifikuoja septyni raktiniai paketo laukai:
« siuntéjo IP adresas,

« gavejo IP adresas,

 siuntéjo prievado numeris,

e gavejo prievado numeris,

« protokolo numeris,

 TOS (type of service) reikSme,

« priimancios sgsajos SNMP indeksas.

Date flow start Duration Proto Src IP Addr:Port  Dst IP Addr:Port  Packets Bytes Flows
2015-09-01 00:00:00.459 0.000 UDP  127.0.0.1:24920 -> 192.168.0.1:22126 1 46 1
2015-09-01 00:00:00.363 0.000 UDP  192.168.0.1:22126 -> 127.0.0.1:24920 1 80 1
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Netflow jrankiai

Netflow technologijg palaiko Cisco, Juniper, Alcatel, Nortel
gamintojy marsrutizatoriai.

Netflow srauto analizatoriai: Ntop, NetraMet, FlowViewer, ...
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WMI

* Windows Management Instrumentation arba WMI — tai
Windows Driver Model iSplétimas, teikiantis interfeisg prie
operacineés sistemos, per kurj pasiekiama informacija ir
gth%kaml nuotoliniai operacinés sistemos konfiglravimo

arbai

« WMI - tai Microsoft sukurtas Web-Based Enterprise
Management and Common Information Model arba CIM,
atitinkantis Distributed Management Task Force (DMTF)
standarts.

« WMI naudoja VBScript arba Windows PowerShell
Windows operacineés sistemos valdymui lokaliai ir
nuotoliniu bddu. WMI naudoja Remote Procedure Call,
veikiant] per TCP prievadg 135 ir atsitiktinj UDP prievada,
aukstesnj nei 1024.
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