KOMPIUTERIUY TINKLAI

5 paskaita
Tinklo lygmuo, IP protokolas



Lokalus tinklas (kartojimas)

Lokalaus tinklo technologijos:

« Kokius zinote prieigos prie terpés metodus?

« Kas yra Ethernet, kokie jo skiriamieji bruozai?
« Kokia Ethernet kadro struktdra?

 Kas yra IEEE 802 ?

Adresacija lokaliuose tinkluose:

« Kokie adresai naudojami lokaliuose tinkluose (Ethernet,
Token Ring, FDDI)?

« Kokio ilgio MAC adresas?
« Kokia MAC adreso strukttra?



T
Tinklo lygmuo

Tinklo lygmuo arba OSI Layer 3 atlieka duomeny pakety
persiuntimg tinklu nuo siuntéjo iki gavéjo.

Tinklo lygmuo atlieka tokias proceduras:
« Pakety adresavimg

 Inkapsuliacija

* Marsrutizavimg

« Dekapsuliacijg



T
Tinklo lygmens protokolal

OSI tinklo lygmenyje naudojami Sie protokolai:

 Internet Protocol v4 (IPv4)

 Internet Protocol v6 (IPv6)

* Novell Internetwork Packet Exchange (IPX)

« AppleTalk

« Connectionless Network Service (CLNS/DECNet)

Toliau nagrinésime IPv4, kaip populiariausig Siuo metu
naudojamg TCP/IP protokoly steko protokols.



IP protokolo savybes

IP protokolas buvo sukurtas taip, kad turéty minimalig
pertekline informacijg. Protokolo paskirtis — pristatyti paketus
nuo siuntéjo iki gavéjo, tacCiau jis neseka ir nekontroliuoja
pakety bei nesirtpina ar jie s€ékmingai buvo pristatyti gavéjui
(tal atlieka TCP).

IPv4 pagrindines savybes:

* Pries siuntimg neatliekami papildomi sujungimo veiksmai
* Nenaudojama papildoma informacija patikimumui uztikrinti
* Nepriklauso nuo kanalinio ir fizinio lygmens technologijy



IPv4 paketas

\ersija IHL Serviso tipas Paketo ilgis
Identifikatorius Véliavélés Fragmenty perstimimas
Gyvavimo laikas Protokolas Antrastés kontroliné suma

Siuntéjo adresas
Gavéjo adresas

TCP antrasté ir like duomenys



Tinkly skaidymas

Didéjant tinklams, jie dalinami | atskirus-sujungtus tinklus.
To pasekoje gaunami Sie privalumai:

* Sumazinamas transliacijos domenas

e Saugumas

 Nasumas
* Adresy valdymas




e
Tinklo marsrutizatoriai

Tinklai sujungiami marsrutizatoriais, kuriy paskirtis permesti
paketus IS vieno tinklo kitam, jei siuntéjas ir gaveéjas yra
skirtinguose potinkliuose. Jie dar vadinami vartais (gateway).

AS Zinau tik savo tinklo

mazgy IP adresus.

Jei neZinau adreso, siunciu

ji numatytajam

marsrutizatoriui (gateway).

Gateway 192.168.3.1/24

Gateway
192.153‘:@23\ c— g
- - ——

- 192.168.3.4/24

192.168.2.31/24 192.168.3.5/24

i
——
p———

192.168.2.30/24 -

Tinklas 192.168.2.0/24 Tinklas 192.168.3.0/24



e
Adresavimas

TCP/IP tinkluose kiekvienas mazgas turi tris adresus:
« MAC adresg (Ethernet, Token Ring, FDDI)

 |IP adresa (IPv4 arba IPv6)

 Domeninj vardg (FQDN)

RySys tarp MAC ir IP adreso realizuojamas naudojant ARP
protokola.

RySys tarp IP adreso ir domeninio vardo sudaromas
naudojant DNS tarnyba.



IPv4 adresas

Kiekvienas tinklo mazgas privalo turéti unikaly adresa.
IPv4 protokole apibrézta, kad adresui skiriami 32 bitai.

IP adresas susideda is dviejy daliy: tinklo adreso ir
mazgo adreso.

Adresas uzrasomas 4 deSimtainiais skaiCiais, atskiriant
juos taskais t.y. kiekvieno baito reikSmé atskiriama tasku.

Pavyzdys

192 . 168 . 10 . 1

11000000 10101000 00001010 00000001



H V¥ n |

Adreso skaiciavimas

IPv4 adresas  10101100000100000000010000010100

2 ¥ N\

10101100 00010000 00000100 00010100

rd ¥ v ¥

oD = = D = D

x128 =128 0 x128=10 0 x128=10 0 x128=0
x64=10 0 x64=0 0 x64=0 0 x64=0
x32=32 0 x32=0 0 x32=0 0 x32=0
x16=10 1 x16=16 0 x16=0 1 x16=16
x8=8 0 x8=0 0x8=0 0 x8=0
x4=4 0 x4=0 1x4=4 1 x4=4
x2=0 0x2=0 0x2=0 0x2=0
x1=0 0 x1=0 0x1=0 0 x1=0

IPv4 adresas 172.16.4.20



IPv4 adresas

Naudojami trijy tipy IP adresai:

e Tinklo adresas

 Mazgo adresas

« Transliacinis (broadcast) adresas

Tinklo adresas skirtas tinklui pazymeéti. Jis naudojamas
marsrutizuojant paketus t.y. jais operuoja marsrutizatorial.

Mazgo adresas priskiriamas konkreCiam tinklo mazgui.

Transliacinis adresas naudojamas norint pasiysti paketus
visiems tinklo mazgams is karto.



IPv4 adreso struktura

IP adrese dalis bity skiriama tinklo daliai, kita dalis mazgui.
Adreso struktlroje nenumatyta specialiai atskirti tas dalis.

Tinklo dalial adrese atskirti naudojama:
» Fiksuotas bity skaicCius

* Potinklio kauké

* Adresy klasé

Tinklo adresui naudojamas zemiausias adresas,
numatytas tinklui. Tinklo adresas visada turi bity reikSmes

lygias nuliui tuose bity laukuose, kurie skirti mazgo
numeriul.



e
IPv4 adresal

IPv4 transliacinis adresas leidzia siysti paketus visiems
tinklo mazgams vienu metu.

Transliaciniam adresui naudojamas didziausias
adresas, numatytas tinklui. Sis adresas turi bity reikSmes
lygias vienetui tuose bity laukuose, kurie skirti mazgo
numeriul.

Mazgo adresui priskiriamos reikSmes tarp tinklo ir
transliaciniy adresuy.



Pavyzdys

10
Tinklo adresas
00001010
10
Transliacinis adresas
00001010
10
Mazgo adresas
00001010

Tinklo dalis

0

oooooo00

0

00000000

0

oooo00o0

0

00000000

0

00000000

0

oooooo00

Mazgo dalis




IP adresy klases

IP adresai skirstomi | 5 klases (A,B,C,D,E) pagal pirmuyjy
bity reikSmes adrese Ir bity skaicCiy, priskiriama tinklo
adreso daliai.

Akase [] I I —

01 8 16 24 31
Bklase [11 I
012 g 16 24 31

Cklasé [[J




IP adresy klases

Pirmieji \ENEDNER Didziausias Tinkly | Mazgy skaicius

bitai tinklo numeris | tinklo numeris | skaicius tinkle

0 1.0.0.0 126.0.0.0 126 224-2
10 128.0.0.0 191.255.0.0 16384 216-2
110 192.0.0.0 223.255.255.0 2097150 28-2
1110 224.0.0.0 239.255.255.255 Grupiniai
adresai

11110 240.0.0.0 247.255.255.255 Rezervuota




Potinklio kauke

Potinklio kauké leidzia lengvai nustatyti tinklo ir mazgo dalis
|IP adrese.

/Sakykime, kad turime: )
 |P adresg 129.64.134.5
10000001. 01000000. 10000110. 00000101

« Kauke 255.255.128.0
\ 1117111171, 11717117111, 10000000. 00000000 Y

IS Cia galima atskiri:
Tinklo dalis: 10000001.01000000.1 -> 129.64.128.0
Mazgo dalis: 0000110.00000101




Tinklo adreso skaiciavimas

Mazgo adresas

Mazgo adresas

Potinklio kaukeé

Tinklo adresas

Tinklo adresas

172

10101100

11111111

10101100

172

16

00010000

AND

11111111

00010000

16

132

10000100

11110000

10000000

128

70

01000110

00000000

00000000



Potinklio kauke

Potinklio kauke IP adresy klasems (default):
 Aklasel 255.0.0.0

B klasei 255.255.0.0

 C klasel 255.255.255.0

Potinkio kaukeé gali bati uzrasoma naudojant prefikso
(CIDR — classles inter-domain routing) forma t.y. nurodant
bity kiekj uzpildytg vienetais, pavyzdziui:

« 184.22.41.201/16 -> 16 pirmyjy kaukes bity lygls 1
« 193.219.146.24/24 -> 24 pirmieji kaukeés bitai lygus 1



Pavyzdys

Network address

172 . 16. 20. 0 25
10101100.00010000.00010100. 00000000
[ ——— Network ----——-——-- |- host -|

0+0+0-+0+0+0+0+0=0
Metwork address = 172.16.20.0

Broadcast address

172 . 16. 20. 127
10101100.00010000.00010100.01111111
[ ——— Network ----——-——-- |- host -|

0+64+32+16+8+4+2+1=127
Broadcast address = 172.16.20.127

First host address

172 . 16. 20. 1
10101100.00010000.00010100. 00000001
[ ——— Network - |- host |

0+0+0-+0+0+0+0+1=1
Lowest host address = 172.16.20.1

Last host address

172 . 16. 20. 126
10101100.00010000.00010100.01 111110
[ ———— Network ----———-—-- |- host |

0+-64+32+16+8+4+2+0=126
Highest host address = 172.16.20.126



Viesi ir privatus IP adresali

Dauguma IPv4 adresy yra vieSsi (iSoriniai) ir gali bati naudojami
Interneto tinkluose. Taciau yra tinkly, kurie neturi iséjimo |
internetg. Tokiuose tinkluose naudojami privatis (vidiniai)
adresali.

Privatus (vidiniail) adresai

10.0.0.0 - 10.255.255.255 (10.0.0.0 /8) A klasé
172.16.0.0 - 172.31.255.255 (172.16.0.0 /12) B klasé
192.168.0.0 - 192.168.255.255 (192.168.0.0 /16) C klasé

Privatis adresai gali bati naudojami daugelyje vidiniy tinkly. Sie
IP adresai néra marsrutizuojami.



Privatus IP adresai

Internet

ISP 1 ISP 3

ISP 2 172.16.0.0

Private Net

192.168.1.0
Private Net

182.168.1.

172.16.0.
10.0.0.10 1

182.168.1.2
172.16.0.

2

10.0.0.5 10.0.0.0
Private Net



Specialus IP adresai

Dalis IPv4 adresy yra rezervuoti tarnybiniams tikslams ir
negali bati laisval naudojami.

Tinklo Ir transliacinis adresail

Kiekvieno tinklo pirmas IP adresas naudojamas kaip tinklo
numeris, o paskutinis IP adresas naudojamas kaip
transliacinis tame tinkle.

Numatytojo (default) marsruto adresas

IPv4 numatytasis marsrutas zymimas kaip adresas 0.0.0.0
Jis naudojamas tuomet, kai néra apibrézta daugiau galimy
marsruty.

Tam paciam tinklui yra rezervuota visas adresy blokas:
0.0.0.0 - 0.255.255.255 (0.0.0.0 /8).



Specialus IP adresai

Ciklinis (Loopback)

[ IPv4 ciklinis (loopback) adresas yra 127.0.0.1. ]
Tal specialus IP adresas, kurio mazgas kreipiasi pats | save.

Tal naudojama, kai mazge velikia tinklinés aplikacijos, kurios
bendrauja per TCP/IP protokolg. Naudojant:

ping 127.0.0.1
komanda, galima patikrinti ar tinkamai sukonfigtruotas
TCP/IP protokolas.

Cikliniais laikomas ne tik 127.0.0.1 adresas, bet ir visas
blokas t.y. 127.0.0.0 - 127.255.255.255 (127.0.0.0/8)

Adresai IS Sio bloko yra nemarsrutizuojami.



Specialus IP adresai

Lokalaus sujungimo adresal

|

Adresy blokas 169.254.0.0 - 169.254.255.255 (169.254.0.0 /16)
naudojami kaip lokalaus sujungimo adresai.

Juos automatiskal priskiria mazgui operaciné sistema, jei
neranda tinkle DHCP serverio.

Sie adresai nemarsrutizuojami, tadiau gali bati naudojmi
lokaliuose tinkluose.

Testavimo adresai

|

Adresy blokas 192.0.2.0 - 192.0.2.255 (192.0.2.0 /24)
naudojamas mokymo tikslams.

Jie gali bati naudojami kaip pavyzdziai mokymo medziagoje.



Centrinis adresy skirstymas

Imone, noredama tureti viesg (isorinj) IP adresg ar jy bloka. Tokj
adresg jmone gali gauti kreipdamasi j ISP. Jy naudojimas jmoneje
turi bati racionalus, nes isoriniy IP adresy triksta.

Uz IP adresy administravimg pasauliniu mastu atsakinga Internet
Assigned Numbers Authority (IANA) ( http://www.iana.net ).

Regioniniai centrai (Regional Internet Registries) vykdo analogiska
administracinj darbg atskiruose zemynuose.

AfriNIC (African Network Information Centre) - http://www.afrinic.net
APNIC (Asia Pacific Network Information Centre) - http://www.apnic.net

ARIN (North American Registry for Internet Numbers) -
http://www.arin.net

LACNIC (Regional Latin-American and Caribbean IP Address Registry)
- Latin America and some Caribbean Islands http://www.lacnic.net

RIPE NCC (Reseaux IP Europeans) - Europe, the Middle East, and
Central Asia http://www.ripe.net



Adresacijos planavimas

IP adresy priskirimas tinkle turi bati gerai apgalvotas ir
suplanuotas. Negalima adresy priskirti atsitiktiniu bddu.

Adresy planavimas leidzia:

« Apsisaugoti nuo adresy dubliavimo
« Kontroliuoti prieigg prie tinklo

« Uztikrinti sauguma

Planuojant reikia nuspresti, kur reikalingi vidiniai, o kur iSoriniai
IP adresai, kam turi bati priskirti statiniai IP adresai (serveriai,
marsrutizatoriai, DNS, DHCP, WEB, ugniasiené) ir kam gali bt
priskirti dinaminiai adresai (darbo vietos, WLAN).



T
Adresavimo planavimas

S,
e
Internet
Vidiniai IP adresai
ISoriniai IP adresai
[ ] / \
! \ lsoriniai WEB serveriai /
-"\-.,.‘\ ;,-"Ill. \ - . B - ~
\\Hl— LAH p /



e
IPV6

1990 metais Internet Engineering Task Force (IETF) buvo
priimtas nutarimas dél IPv4 protokolo pakeitimo nauju IPv6.

IPv6 turi tokias papildomas savybes:

« Pagerintas paketo apdorojimas

« Padidintas pleCiamumas ir ilgaamziskumas
* Realizuotas QoS

 Integruotas saugumas

IPv6 naudoja suteikia zymiai didesne adresy erdve t.y.
adresui skirta 128 bity laukas.



e
IPV6

IPv6 adresai uzrasomi astuoniomis grupémis
sesioliktainiy skaicCiy, atskirtais dvitaskiais.

Pavyzdys: 2001:08e0:7d83:7d88:4f84:4c74:1d83:22h4.
Prefiksal nurodomi CIDR formate, pvz: /64.

Jel adrese yra nulinés reiksmés, tuomet jos praleidziamos.
Pavyzdys: 2001:000:7d83:7d88:4f84:4c74.:1d83:22b4
2001::7d83:7d88:4184:4c74:1d83:22b4



IPv6 adresas

IPv6 adrese taip pat kaip IPv4 isskiriama tinklo ir mazgo dalis.

IS 128 bity skirty adresui 64 bitai skirti tinklo dalial ir naudojami
marsrutizavimui ir 64 bitai mazgo identifikavimui.

Adreso formatas (marsrutizavimo prefiksas kintamo dydzio)

Marsrutizavimo prefiksas Potinklio ID Mazgo identifikatorius

48 (ar daugiau) 16 (ar maziau) 64

Kal mazgo identifikatoriy priskiria DHCP serveris, |is
generuojamas pagal MAC adresg naudojant EUI-64 formata.



e
Suderinamumas

* |Pv6 néra suderintas su IPv4, todél IPv6 formuoja atskirg
savarankiskg tinkla.

« Srauto apsikeitimas tarp Siy tinkly vykdomas per tunelio
protokolus pvz. 6to4, 6in4, Teredo.



Jisy tinklas

S

192.168.0.2/24
2002:a9fe:6fde:1::2/64

IPv6 internet
tinklas

IPv4 internet

tinklas 6tod relay
192.168.0.1/24 Marsrutizatorius 192.88.99.1
2002:a%e:6fde:1::1/64 169,254, 111.222
2002:a% e 6fde: /64 @
ir
192.168.0.254
2002:a% e 6fde:1::254/64

—_—— - Enkapsuliuoty pakety kelias

IPvE pakety kelias

Schemoje pavaizduoty pakety struktdra:

TCP antrasté TCP antrasté

Router
Duomenys TCP antrasté

Stod relay Duomenys

Duomenys




DHCP

DHCP (Dynamic Host Configuration Protocol) — tai protokolas
automatizuojantis tinklo mazgy konfigtravimg (IP adresas,
kauke, vartai, DNS, domeno vardas) naudojant centralizuotg
valdyma. (RFC 2131, 2132).

" DHCP reglamentuoja kliento serverio darbo principa. h
DHCP serveris valdo tam tikrg adresy (vardy) bloka, kurj
_ priskiria tinklo mazgui. y

DHCP darbo rezimai:

* Rankinis statiniy adresy priskyrimas

« Automatinis statiniy adresy priskyrimas

« Automatinis dinaminiy adresy priskyrimas



Statiniy adresy priskyrimas

Rankinis statiniy adresy priskyrimas - tai toks IP adreso
priskirimo budas, kai tinklo administratorius nurodo
serveriui priskirti konkrety IP adresg, tam tikrg MAC adresg
turinCiam mazgui.

Automatinis statiniy adresy priskyrimas - tai toks IP
adreso priskirimo budas, kai pats DHCP serveris
nusprendzia ir pastoviai priskirti konkrety IP adresg, tam
tikrg MAC adresg turinCiam mazguli.

Automatinis dinaminiy adresy priskyrima atlieka DHCP
serveris, kuris ribotam laikui tinklo mazgui priskiria IP
adresg IS apibrézto adresy bloko. Adresai priskiriami
neatsizvelgiant | mazgo MAC adresg ar kitus parametrus.



Vardal

Lokaliuose tinkluose kompiuterial turi savo vardus, kurie
susideda IS simboliniy eiluciy.

Vardas lokaliame tinkle gali blti naudojamas vietoje adreso
pvz. NEtBUI protokole.

TCP/IP tinkluose mazgo vardas yra sudetinis, kurio dalys
atskiriamos taskais.

Domenu vadinama kompiuteriy (mazgy) visuma, kurie turi
tg pacCig vardo dalj.

Pavyzdys: It domenui priklauso visi kompiuterial, turintys
varde gallne It - > www.vagtu.lt, www.ktu.lt smtp.data.lt



http://www.vgtu.lt/
http://www.ktu.lt/

N 'm

Auksciausio lygio domeny pavadinimai

.com — komercinés organizacijos

.edu - mokslo jstaigos

.net - organizacijos tiesiogiai susijusios su Internet
.gov — JAV valstybinés organizacijos

.mil — JAV karinés organizacijos

.org — kitos ne pelno siekiancCios organizacijos
.CC - dviraidis salies kodas (CC — country code),
It — Lietuva, .fr — Prancizija, .dk — Danija ...



e
Vardal

Tam paciam domenui priklausantys mazgai, skiriasi
subdomeno vardais.

Pavyzdys: domeno vgtu.lt subdomenai:
www.vgtu.lt  vilkas.vgtu.lt reda.vgtu.lt rsl.vgtu.lt

Pilnas domeninis vardas (Fully Qualified Domain Name) —
tai vardas, kuriame pateikti visy lygiy domeny vardai.

Pavyzdys: rsl.vgtu.lt vilkas.vgtu.lt



Pilnas domeninis vardas

Pilno domeninio vardo (FQDN) struktuira:
<kompiuterio vardas>.<domeny srities vardas (vardai)>

<kompiuterio vardas> tai :

« Kompiuteriui priskirtas vardas: reda, goda, niujorkas

* Interneto protokolo pavadinimas: ftp, pop, ntp

 Interneto teikiamy paslaugy pavadinimas: www, mail, news

Pavyzdys: reda.vgtu.lt, mail.takas.lt, www.vgtu.lt
Vienam kompiuteriui galima priskirti kelis vardus.

<domeny srities vardas>
vgtu.lt, ktu.lt, omnitel.lt bite.It



DNS schema

Domeno vardy strukttra yra medzio tipo.

Sakninj domeno vardy lygj administruoja IANA ir InterNIC.
Jame nustatomi:

* visy Saliy virsutinio lygio domeny vardai (.It .lv .us irt.t.)

e |vairiy organizacijy tipy domenai (.com .edu .gov .org .net)

DNS (domain name service) — tai tarnyba, kurios pagrindiné
uzduotis keisti domeno vardus | IP adresus.

DNS veikimo principas pagrjstas kliento serverio principu.



DNS schema

DNS serveryje saugomi atitikmenys Vardas -> IP adresas,
kurios suraso administratorius.

DNS serveriai sudaro hierarchine strukttrg t.y. kiekvienas DNS
serveris atsakingas uz savo domeng ir saugo tam tikrg kiek]

jrasuy.

Jei DNS serveris negali suristi vardo su IP adresu, jis kriepiasi |
aukstesnio lygmens DNS serverij, kuris jj gali nukreiptj j kitg
server).

Vardy su IP adresais sgsajg galima realizuoti ir lokalaus
kompiuterio hosts.txt faile padarius reikiamus jrasus.

Windows OS -> c:\Windows\System32\drivers\etc\hosts.txt



DNS medis

| I

google.com mit. edu edu.au

N

gu.edu.au bond.edu.au anu.edu.au

library.bond.edu.au www.bond.edu.au it.bond.edu.au

¢

www.it.bond.edu.au


http://www.google.lt/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=2exIDePqHC9vJM&tbnid=iQbRgW0aqyKfvM:&ved=0CAUQjRw&url=http://minnie.tuhs.org/NC1/Lectures/Figs/&ei=SMlCUeC8DYbKswaAzYGgDA&bvm=bv.43828540,d.ZG4&psig=AFQjCNF01RhN8nhdiBwLjlr5oRoswhE05g&ust=1363417711433343

DNS uzklausos komanda

nslookup - tai tinklo administravimo komanda, skirta
nusiysti uzklausg | DNS ir gauti mazgo domeno vardag
pagal jo |IP adresg arba atvirksciai.

nslookup veikia dviejuose rézimuose:
* Interaktyviai
* Neinteraktyviai (grazinamas vienas atsakymas)

nslookup sintaksé (neinteraktyvaus darbo):
nslookup [-option] [hosthame] [server]



Klausimai?



