KOMPIUTERIUY TINKLAI

8 paskaita
Bevieliai lokalus tinklai (WLAN)
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Marsrutizavimo kartojimas

« Kas yra marsrutizavimo lentelé ir kam ji naudojama®?
 Kuo skiriasi statiniai ir dinaminiai marsrutai?

« Kokias metrikas naudoja marsrutizavimo algoritmai, kad
nustatyty optimaly kelig iki paskirties tinklo?

« Kuo skiriasi marsrutizavimo protokolai RIP, OSPF?



I —
Istorija

1971 m. buvo sukurtas pirmasis bevielis duomeny
perdavimo tinklas ALOHAnNet.

Tinklo kdréjas - Havajy universiteto profesorius Norman
Abramson.

Pirmajj tinklg sudaré 7 kompiuteriai, esantys 4 skirtingose
salose, kurie komunikavo su centriniu kompiuteriu, esanciu
Oaho saloje nenaudodami telefoninio tinklo.



Bevielial tinklal

Privalumal

* Lengvas tinklo diegimas,

* Didelis prieinamumas

« Paprastas plétimas

« Paskirstytas (Ad-hoc) arba centralizuotas tinklo modelis
* Prieiga prie terpés - kolizijy iISvengimas

Trakumai

« Jautrls jvairiems trukdziams:
— Buitiniai elektroniniai prietaisal
— Pastaty konstrukcijoms

« Mazesnis duomeny perdavimo greitis nei laidiniy tinkly
* Reikalingas tiesioginis tinklo jrenginiy matomumas



Radio bangos

Radio bangos (100 KHz - 300 GHz) — tai pagrindine Siuo
metu naudojamy belaidziy tinkly perdavimo priemone.

Nuo radio bangy daznio priklauso tokie rodikliai, kalip:
rysio nuotolis, informacijos perdavimo greitis, rysio
priklausomybé nuo oro sglyguy.

Dazniy diapazonai, skirti duomeny perdavimui:

136-174 MHz, 2.4GHz, 5GHz,
400-512 MHz, 10-12 GHz,
820-960 MHz, 30-35 GHz ir didesni.

Kuo didesnis daznis, tuo didesnis gali buti duomeny perdavimo greitis,
mazesnis nuotolis, aukstesni reikalavimai tiesioginiam matomumui ir
didelis jautrumas, oro permainomis.
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Antena

Kiekvienas bevielis tinklo jrenginys turi anteng.

Antenos gali bati:
« Parabolineés - kryptinés
* lzotropines (A/4 ilgio tiesus laidininkas) — nekryptines

Kryptinés antenos perduoda radio bangas tam tikra
Kryptimi.

Nekryptinés antenos skleidzia bangas aplink save tam tikru
spinduliu, sudarydamos zong, kurioje gali bangas priiminéti
Kiti tinklo jrenginiai.
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Sujungimail

Taskas-taskas
Tal toks dviejy jrenginiy sujungimas, kai jie sujungiami
vienas su kity lyg tai bty padaroma laidu.

Radio relejine linija

Tai modifikuotas taskas-taskas sujungimas, kai j vieng linijg
sujungiama keletg boksty su parabolinémis antenomis.
Tokios linijjos naudojamos magistraliniuose
telekomunikaciniuose tinkluose.



Sujungimail

Vienas - Daug

Tal toks sujungimo budas, kal vienas siystuvas sujungia su
keletu imtuvy. Siystuvas vadinamas bazine stotimi.

Dazniausiai baziné stotis yra taskas, per kurj imtuvai
patenka j kitus tinklus, todél ji dar vadinama prieigos tasku
(access point).

Daug - Daug

Tal decentralizuotas sujungimy bidas, kai sudaroma
bendra elektromagnetiniy bangy terpée, kur kiekvienas
jrenginys yra ir siuntéjas ir gavéjas (ad-hoc tinklai).



Placiajuostis signalas

Radio signalas, naudojamas diskretiniy duomeny
perdavimui néra vienalytis t.y. naudojami tam tikra dazniy
juosta, bei sikritingy dazniy signaly moduliacijos dazniné ir
faziné.

Naudojama tokios signalo kodavimo technikos:

* Ortogonalus dazninis multipleksavimas (OFDM)

« Spektro plétimas suoliuojancCiais dazniais (FHSS)

« Tiesinés sekos spektro sklaidos technologija (DSSS)



Bevieliai lokalus tinklai

Bevieliais tinklais laikomi tokie duomeny perdavimo
tinklai, kuriuose duomeny perdavimui haudojamos
elektromagnetinés bangos.

Bevielius lokalius tinklus apibrézia tokie IEEE standartai:

 |EEE 802.11 — zinomas kaip WiFi, bangos daznis 2,4
GHz (12 kanaly) arba 5 GHz (40 kanaly), CSMA/CA

perdavimo budas
« |IEEE 802.15 — Wireless Personal Area Network (WPAN),
zinomas kaip Bluetooth.

« |EEE 802.16 — Worldwide Interoperability for Microwave
Access, zinomas kaip WiMax.



IEEE 802.11

802.11 standartas — tai bevieliy lokaliy tinkly technologijos
standartas, nustatantis signalo perdavimo metodus
fizinlame OSI lygmenyje.

1997 m. standartas nustaté 3 perdavimo budus:
« 850 nm infraraudonieji spinduliai (1 ir 2 Mbps)
« 2,4GHz DSSS bangos (1 ir 2 Mbps)
« 2,4GHz FHSS bangos (1 ir 2 Mbps)

Lokalaus bevielio tinklo diametras nuo 100 iki 300 metry.
Diametro dydis priklauso nuo siystuvo galingumo.



-
IEEE 802.11

1999 ir 2003, 2009 m. standartas buvo papildytas:

802.11a — 5GHz, OFDM, iki 54 Mbps
802.11b — 2.4GHz, iki 11 Mbps
802.11g — 2.4GHz, OFDM, iki 54 Mbps

802.11n — greitis 600 Mbps, ECC, 4 kanalinis
perdavimas, palaikoma kadry agregacija, saugumas.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

22 MHz



Topologija

Baziniy paslaugy rinkinys (BSS) — tal tinklo jrenginiai ir jy
sukurtas bevielis tinklas. Cia néra tinklo valdymo. Kiekvienas
BSS turi savo ID.

|ISplestinis baziniy paslaugy rinkinys (ESS) — tai aibé sujungty
BSS. Prieigos taskas sujungia paskirstytas sistemas. Kiekvienas
ESS turi ID, vadinamg SSID (32 baitai).

Paskirstytos sistemos (DS) sujungia prieigos taskus ir ESS.
Paskirstyty sistemy tikslas — sujungti bevielius tinklus ir plésti jy
dyd;.

Bevielio tinklo topologijos:

« TaSkas-taskas vieno BSS rémuose

* Vienas BSS su prieigos tasku

« Atskiri BSS sujungti dviem prieigos taskais



H W n |

Perdavimo rezimai

Bevieliuose tinkluose MAC lygis realizuojamas naudojant
tokius rézimus:

« Paskirstytas DFC (Distributed Coordination Function)
« Centralizuotas PCF (Point Coordination Function)

Bevieliuose tinkluose naudojamas CSMA/CA metodas, pagal
kurj kiekvienas kadras turi blti patvirtintas. Jei per tam tikrg
laikg negaunamas patvirtinimas, laikoma, kad jvyko kolizija.



DFC rezimas

DFC rezimo etapai:
* Pries perduodant kadrg, vykdomas terpés klausimasis

« Aptikus laisvg terpe, laukiama tam tikras tarpkadrinis
laikas (IFS)

« Jeil per IFS nebuvo uztimta terpe, laukiamas tam tikras
taimerio sloty skaicCius. Sloty skaiCius apskaicCiuojamas
naudojant eksponentinj atidéjimo dvejetain] algoritma.

« Sloto dydis lygus 28 mks (FHSS) arba 1 mks (DSSS).

« Jei per laukiamy sloty skaicCiy terpé lieka neuzimta,
tuomet vykdomas kadry perdavimas.



PCF rezimas

PCF rézimas naudojamas, kai BSS tinklas turi prieigos

taska. Isskiriami tokie PCF etapai:

* Tinklo jrenginiai pries siysdami kadrg stebi terpe. Kai
terpé blna laisva, pries siunciant batina palaukti tam
tikrg laiko intervalg (SIFS, PIFS, DIFS).

* Po to perduodamas kontrolinis kadras, rodantis, kad
jrenginys ketina perduoti duomenis, po kurio prasideda
duomeny kadro perdavimas.

Centralizuotas valdymo metodas PCF:

* Naudojamas specialus kadras, kurj gaves jrenginys gali
perduoti duomeny kadrg.



T
Saugumas

Kadangi prie bevielés duomeny perdavimo terpés gali bet
kas prisijungti, todél paprastai perduodami duomenys
tokiame tinkle sifruojami.

Dazniausiai naudojamai tokie Sifravimo algoritmai:
 WEP (Wired Equivalent Privacy)

« WPA (Wi-Fi Protected Access, IEEE 802.11i1)

 WPA2 (Wi-Fi Protected Access 2)



WEP

Wired Equivalent Privacy (WEP) — tal duomeny Sifravimo
algoritmas, apibréztas IEEE 802.11 standarte ir naudojamas
bevieliuose tinkluose nuo 1999.

WEP naudoja 10 arba 26 Sesioliktainiy skaicCiy raktg (64, 128
bitus).

Standartinis 64-bity WEP algoritmas naudoja 40 bity rakta,
kuris sujungiamas su 24 bity inicializacijos vektoriumi (V) ir
suformuoja RC4 rakta.

WEP raktas jvedamas kaip 10 sesioliktainiy simboliy
(10x4bitai). Pridéjus 24-bity 1V, gaunamas 64-bit WEP
raktas.



-
WEP
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WEP autentifikacijal naudojami du metodai:

« Atviry sistemy autentifikacija (Open System authentication)
« Bendro rakto autentifikacija (Shared Key authentication)

WEP protokolas nesaugus, dar 2001 m. jis buvo nulauztas
(pvz. galima pasinaudoti programa aircrack-ng).



http://en.wikipedia.org/wiki/Aircrack-ng
http://en.wikipedia.org/wiki/Aircrack-ng
http://en.wikipedia.org/wiki/Aircrack-ng

WPA

Wi-Fi Protected Access (WPA) ir Wi-Fi Protected
Access Il (WPA2) yra du saugos protokolal ir saugos
programos, sukurtos Wi-Fi Aljanso. Sie protokolai buvo
sukurti, kaip atsvara nesaugiam WEP protokolui.

WPA tapo IEEE 802.11i standartu 2003 m.
WPAZ2 buvo jtrauktas j IEEE 802.11i standartg 2004 m.

WPA naudoja Temporal Key Integrity Protocol (TKIP), pagal
kurj kiekvienam paketui dinamisSkai generuojamas
skirtingas 128 bity raktas. Tai zymiai saugiau nei WEP.

WPA2 (saugesnis protokolas) naudoja naujg stipry AES
Sifravimo protokola.


http://en.wikipedia.org/wiki/Temporal_Key_Integrity_Protocol
http://en.wikipedia.org/wiki/Temporal_Key_Integrity_Protocol

Tapatybes valdymas

WPA apibrézia dviejy tipy tapatybés valdymo sistemas:

 WPA-Personal arba dar vadinamg WPA-PSK (Pre-shared
key). Ji sukurta namy vartotojams ir mazoms jmonems ir
nereikalauja autentifikacijos serverio. Kiekvienas jrenginys
autentifikuojamas prieigos taske naudojant tg patj 256-bity
raktg, sugeneruotg IS slaptazodzio.

- WPA-Enterprise dar vadinamas WPA-802.1X. Sis
autentifikacijos metodas sukurtas jmonéms ir jis
realizuojamas naudojant RADIUS server|. Extensible
Authentication Protocol (EAP) yra naudojamas
autentifikacijai.



http://en.wikipedia.org/wiki/RADIUS

RADIUS

RADIUS (angl. Remote Authentication Dial In User Service) -
tinklo protokolas, leidziantis centralizuoti autentifikacijos
(prieigos), autorizacijos Ir apskaitos valdyma tinklo
naudotojams arba jrenginiams.

Autentifikacija

Kal tinklo naudotojas arba jrenginys atpazjstamas kaip teisingas ir
prijungiamas prie tinklo, jvyksta autentifikacija.

Autorizacija

Autentifikavus naudotojg, RADIUS tarnybiné stotis nustato, kokios
prieigos teisés yra suteiktos naudotojul.

Apskaita

Jrasai apie jvykius (pvz. s€kmingg ar neseékmingg vartotojo
autentifikacijg, autorizacijg, atsijungimg) bei sekmingo prisijungimo
statistika (pvz. prisijungimo metu persiystas duomeny kiekis)
registruojami ir saugomi tarnybinés stoties apskaitos zurnale, t. y.

vyksta apskaita.



Prieigos valdymas

Prieigos valdymas pagal IEEE 802.1X standartg, kuris
nustato autentifikacijos mechanizmg, panaudojant EAP
protokola.

Authenticator 2 Authentication server
RADIUS / Diameter

Supplicant

Internet



Naudotojy autentifikacija
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Bluetooth

3

Bluetooth technologija specifikuota IEEE 802.15.1
standarte (1994 m).

Bluetooth technologija skirta maziems personaliniams
tinklams PAN (diametras 10-100 m.)

Bluetooth tinkle gali bati iki 255 jrenginiy, taciau tik 8
jrenginiai vienu metu gali perduoti duomenis.

Bluetooth tinkle vienas jrenginys yra pagrindinis, kiti jam
pavaldis (master-slave).

Bluetooth jrenginiai dirba 2.4 GHz dazniy diapazone.

Teorinis duomeny perdavimo greitis:
1 (ver.l), 3 (ver.2), 24 (ver.3) Mbps.



Prisijungimas prie Bluetooth 9

Pagrindinis Bluetooth tinklo jrenginys vykdo jrenginiy
apklausg. Jei aptiktas kitas jrenginys nori prisijungti prie
tinklo, pradedamas autentifikacljos procesas — siuncCiami
prisijungimo kodai.

Jei kodai patvirtinami, jrenginys prijungiamas prie tinklo.
Bluetooth tinkle perduodami duomenys sifruojami.

Kolizijy iSvengimui tinkle naudojamas CDMA metodas.



Bluetooth protokoly stekas

Bluetooth turi savo originaly protokoly stekg deél isskirtinumo
dirbant su paprastais tinklo jrenginiais (telefonais, PDA,
ausiné, klaviattra, pelé ir t.t.). Jie apima fizinj ir MAC lygius.

Bluetooth protokoly stekg sudaro tokie lygmenys:

Fiziniy radio signaly

Baziniy dazniy diapazono

Kanaly dispecerio
LLC adaptacijos
Valdymo

Apphcations Profiles

Aundie

t Service
?_JL'I? FFeomm | Telephony

dizcovery

Logical Ik contrel adaptanion protocol
Link manager|

Control |/

Bazeband

Physical radio

1 Application
“layer

1 Middleware
laver

1 Data

~link

| layer
Physical
laver



Bluetooth 9

« Bluetooth naudoja 625 us sloty kanalus. A Time-Division
Duplex (TDD) schema naudojama full duplex rézimui.
Informacija apsikeiCiama siuncCiant kadrus. Kiekvienas
kadras perduodamas skirtingu dazniu. Kadro persiuntimas
paprastai trunka vieng laiko slotg, bet gali uzimti iki 5 sloty.

« Slotai gali bati rezervuoti sinchroniniam perdavimui.
Bluetooth palaiko asinchroninius duomeny kanalus, iki trijy
sinchroniniy balso kanaly ir kanalg, kuris gali dirbti
sinchroniniu ir asinchroniniu bldu.
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bits

Bluetooth kadral

Bluetooth dirba 2.4 - 2,4835 GHz dazniy diapazone.
Kanalo plotis 1 MHz, kanaly skaiCius 79 (JAV ir kt. salys).

Bluetooth keiCia daznj tokiu principu:
— 2.402 + Kk MHz, kur k =0, ..., 78
— 1,600 suoliy per sekunde dazniu.

72 54 0 to 2745

Access Code Header Pavload




Bluetooth kadral

Bluetooth kadro laukai:

Duomeny laukas skirtas duomenims talpinti

Prieigos kodas naudojamas indentifikuoti PAN.

Kiekvienas jrenginys turi unikaly 6 baity adresg. Tinklo
adresui naudojami 3 zemesniegji baitai.

Kadro antrastéje yra:

— MAC adresas

— Priémimo patvirtinimo kodas
— Kadro tipas

— Eilés numeris



