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Kompiuteriy tinklai. Il (11) gimnazijos klasé

Informatikos bendroji programa

30.4. Technologiniy problemy sprendimo mokymo(si) turinys.

30.4.1. Kompiuteriy tinklai. Susipazjstama su kompiuteriy tinkly samprata ir jy nauda,
interneto sgvoka, aiskinamasi, kuo skiriasi lokalieji ir iSoriniai kompiuteriy tinklai. Susipazjstama su
pagrindiniais kompiuteriy jungimo j tinklg badais, pagrindine tinkly jranga, prieigos prie interneto
priemonémis. Analizuojamas TCP/IP interneto protokolas: aptariami pagrindiniai tinklo,
kompiuteriy, jrenginiy adresacijos naudojant IPv4 principai, paaiskinama I[P adreso sgvoka,
pateikiama pavyzdziy. Susipazjstama su vidiniais, iSoriniais ir dinaminiais IP adresais. Aptariamos
pagrindinés tinklo (interneto) paslaugos, jy teikimo protokolai (pavyzdziui, HTTP(S), FTP(S), SMTP,
POP3, IMAP4 ir kt.) ir standartai. ISsiaiSkinama domeno sgvoka ir domeno rySys su URL.
ISbandomos ir tyrinéjamos kompiuteriy tinklo analizés, diagnostikos, tyrimo priemonés
(pavyzdziui, https://whatismyipaddress.com ir kt.), aiSkinamasi, kaip susieti tinklinius ir belaidziu
rySiu (pavyzdziui, Bluetooth) valdomus jrenginius su kitais skaitmeniniais jrenginiais.

Informatikos bendroji programa (2022). Teisés akty registras:

https://e-tar.lt/rs/aesupplement/1a764050239511edb4cae1b158f98eas/PibGuMnJPz/bs2ac6co4foe11ee81b8b446907f594f
(2023-09-20)



Trumpa kompiuteriy tinkly istorija

Trumpa kompiuteriy tinkly istorija naudinga siekiant suprasti, kaip technologijos
pasikeité per pastaruosius desimtmecius ir tapo tokiomis, kokios jos yra Siandien,
padeda suvokti, kaip technologijos keicia visuomene, versl3g ir kasdienybe.
Internetas ir tinkly technologijos yra vieni pagrindiniy globalizacijos varomuyjy raty.

Suvokimas apie tai, kaip internetas ir socialiniai tinklai keicia kulturg ir visuomenine
sgveika, suteikia gilesnj supratimg apie Siuolaikine visuomene.

Zinios apie technologijy praeitj padeda kritidkiau vertinti technologijy poveikj
visuomenei ir buti sgmoningiems technologijy naudotojams.

Supratimas apie tinkly istorijg ir evoliucijg gali padéti suvokti, kodél kyla tam tikros
saugumo ir privatumo problemos internete.




Ankstyvieji interneto metai

O 1960-tieji. Pirmieji kompiuteriy tinklai buvo kuriami eksperimentiniais
tikslais. Dazniausiai jie budavo izoliuoti ir nebuvo skirti pladiajam
naudojimui.

O ARPANET (1969). JAV Gynybos ministerijos projektas, skirtas sujungti
kelis kompiuterius. Tai laikoma interneto pradzia.

O Plétra 1980-aisiais. ISpopuliaréjo lokalus tinklai (LAN) ir didesni tinklai
(MAN, WAN). Jmonés pradéjo naudoti kompiuteriy tinklus veiklai
modernizuoti.

O TCP/IP (1983). Sukurtas protokoly (taisykliy) rinkinys, kuris padéjo
standartizuoti duomeny perdavima tarp skirtingy kompiuteriy sistemy.
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Interneto aukso amzius

World Wide Web (1991). Tim Berners-Lee sukuria World Wide Web
(hiperteksta). Tai palengvina informacijos pasiekiamuma ir naudojimg naudojant
interneta.

Narsyklés. Sukurtos programos (tokios kaip Netscape Navigator ir véliau
Internet Explorer) leido naudotojams paprasciau ir greiciau naryti internete.

Socialiniai tinklai ir mobilus internetas (2004). |steigtas Facebook. Socialiniai
tinklai (Facebook, Twitter, LinkedIn ir kt.) kei¢ia komunikacijos internete badga ir
patobulina keitimasi informacija bei jos platinima.

Mobilus internetas. Su iSmaniaisiais telefonais ir 3G, 4G bei 5G technologijomis,
internetas tampa vis labiau prieinamas ne tik namuose ar darbe, bet ir kelyje,
vieSose vietose, gamtoje.



Dabartis ir ateitis

O Daikty internetas (Internet of Things - loT). Dabartiné tendencija yra
prie interneto jungti ne tik kompiuterius, bet ir kitus prietaisus. Tai gali
bati saldytuvai, kiti batiniai prietaisai, automobiliai, ir netgi iSmanus
namai.

O Debesy technologijos. Duomenys ir programiné jranga vis dazniau

laikomi ,,debesyje. Visa tai pasiekiama is$ bet kurios vietos, kur yra
interneto prieiga.

Kompiuteriy tinklai ir toliau intensyviai vystosi, didéja informacijos
perdavimo greiciai, didéja paslaugy jvairové.



zduotis ,,Trumpa kompiuteriy tinkly istorija*

(diskusijos grupése)
O Mokytojo padedami pasiskirstykite j 5 grupeles po 2—3 mokinius.

0 Diskutuodami mazose grupése, aptarkite vieng iS temy, pateikty kitoje
skaidréje (visi kartu susitarkite, kokig tema kuri grupé aptars, arba,
pavyzdziui, iSsitraukite lapelius su temy numeriais).

Q Sugrjze j bendra grupe, kiekvieng maza grupé pristatykite savo temos
aptarima, surastus atsakymus, visi bendrai aptarkite visas temas.

Temos diskusijai — kitoje skaidréje
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Temos diskusijai
,, Jrumpa kompiuteriy tinkly istorija“

Kodél yra naudinga Zinoti, kaip vystési kompiuteriy tinkly technologijos, kaip jos keitési per
pastaruosius deSimtmecius ir tapo tokiomis, kokios jos yra Siandien? Kaip technologijos ir jy
kaita keicia visuomene, verslg, kasdienybe?

Kokiomis technologijomis (ar jy tasa), paminétomis trumpoje kompiuteriy tinkly istorijoje,
naudojatés jus ar jasy Seimos nariai (trumpai jas apibadinkite)? Kodél svarbu kritiskiau vertinti
technologijy poveikj visuomenei ir bati sgmoningiems technologijy naudotojams?

Kokios istorinés sgvokos, technologijos jums ne visai aiskios, o kokios, jusy manymu,
pakankamai gerai Zinomos? Kaip manote, kodél vienos technologijos Zzinomos, o kitos nelabai?
Gal galite paminéti ir apibadinti kokias nors jums Zinomas kompiuteriy tinkly svarbias
technologijas, kurios nebuvo paminétos ankstesnése skaidrése?

Kodél svarbu ne tik mokéti naudotis kai kuriomis tinkly technologijomis, bet ir Zinoti jy istorija,
suprasti, kaip jos veikia? Kaip internetas ir socialiniai tinklai keicia kultdrg ir visuomenine saveika?

Kodél kyla tam tikros saugumo ir privatumo problemos internete? K3 reikéty daryti, siekiant
sumazinti Sias problemas? Kuo sitlytuméte papildyti tinklo etiketg?



Kompiuteriy tinkly samprata

O Kompiuteriy tinklas yra sistemy rinkinys, kuriame kompiuteriai yra susieti tarpusavyje
tam, kad galéty dalintis resursais, informacija ir paslaugomis. Tinkluose gali bati jungiami
ne tik stacionarus ar nesSiojami kompiuteriai, bet ir kiti jrenginiai, tokie kaip spausdintuvai,

mobilieji telefonai, serveriai ir kt. w
|
Q Pagal masta kompiuteriy tinklai skirstomi j: g
= PAN (Personal Area Network) — asmeniniai tinklai. /LQ% A
= LAN (Local Area Network) - vietiniai tinklai, dazniausiai naudojami == /Jﬁé

biuruose ar namuose.
= CAN (Campus Area Network) - universitety, dideliy mokykly ar jmoniy tinklai
= MAN (Metropolitan Area Network) — miesto, regiono masto tinklai.

= WAN (Wide Area Network) — kompiuteriy tinklai, apimantys didesnes
teritorijas ar net visas salis.
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Kompiuteriy tinkly nauda

Dalinimasis duomenimis. Tinklai leidzia naudotojams dalintis informacija ir failais greitai ir
efektyviai.

Bendrieji resursai. Kompiuteriuose, prijungtuose prie tinklo, gali buti naudojami bendrieji
resursai, pvz., spausdintuvai ar interneto rysys, serveriy resursai.

Komunikacija. Elektroninio pasto, pranesimy ir kity komunikacijos priemoniy naudojimas
yra lengvas ir patogus budas susisiekti su Zzmonémis visame pasaulyje.

Nuotolinis darbas. Tinklai leidzia dirbti nuotoliniu budu, prieiti prie darbo vietos isS bet
kurios pasaulio vietos.

Informacijos paieska. Internetas suteikia galimybe greitai rasti reikiamg informacija.
Programinés jrangos ir atnaujinimy diegimas. Tinklai leidZia centriniam serveriui ar
kitiems tinklo kompiuteriams ir jrenginiams diegti programinés jrangos atnaujinimus.
Saugumas: Nors tinklai gali kelti saugumo grésmes, taciau taip pat suteikia priemones

duomenims saugoti ir atstatyti, efektyviai naudoti duomeny, informacijos, virtualiy
kompiuteriy kopijas.
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Naudojant kompiuteriy tinklus, svarbu suprasti ne
tik technine, bet ir socialine, ekonomine ir
kultarine kompiuteriy tinkly reikSme
Siuolaikinéje visuomenéje.

https://undraw.colillustrations




Kompiuteriy tinkly modeliai

Kompiuteriy tinkly modeliai gali bati jvairus. Jie atspindi
skirtingus budus kaip kompiuteriai gali bendrauti tarpusavyje.
Cia apzvelgsime keleta pagrindiniy modeliy.




Q

Kompiuteriy tinkly modeliai (1)

Klientas-Serveris. Siame modelyje vienas ar keli kompiuteriai (klientai)
jungiasi prie centrinio kompiuterio (serverio) tam, kad pasiekty resursus ar
paslaugas.

Peer-to-Peer (P2P). Kiekvienas kompiuteris gali veikti kaip klientas irkaip
serveris. Tai reiskia, kad visi kompiuteriai gali tiesiogiai bendrauti
tarpusavyje, be centrinio serverio.

N-Tier (Daugiasluoksnis). Siame modelyje skirtingi sluoksniai ar lygiai yra
atsakingi uz skirtingas funkcijas. Pavyzdziui, pristatymo sluoksnis gali buti
atsakingas uz vartotojo s3asajg, logikos sluoksnis uz verslo taisykles, o
duomeny sluoksnis uz duomeny saugojima.

Masina-Masina (M2M). Cia jrenginiai ar sensoriai komunikuoja tarpusavyje

be Zmogaus jsikisimo.
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Kompiuteriy tinkly modeliai (2)

O Klasteriai. Tai grupé kompiuteriy, dirbanciy kartu, kad atlikty didelio masto
uzduotis.

0 Jtinklinta kompiuterija (Grid Computing). Skirtingi kompiuteriai is jvairiy
geografiniy viety gali buti sujungti, kad atlikty tam tikras uzduotis.
Kiekvienas kompiuteris gali atlikti dalj darbo ir pateikti rezultatus.

O Krastiné kompiuterija (Edge Computing). Informacijos apdorojimas
atliekamas arti duomeny saltinio, pavyzdZziui, sensoriy ar kity jrenginiy, o ne
centrinéje duomeny saugykloje ar debesyje.
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Kompiuteriy tinkly modeliai (3)

O Radko kompiuterija (Fog Computing). Tai yra tarpinis modelis (tarp Edge
Computing ir centralizuoto duomeny apdorojimo), kuriame apdorojimas gali
bati atliekamas ardiau duomeny saltinio, bet taip pat ir naudojant resursus
iS debesies.

QO Saltinis-Tinklas (Content Delivery Network, CDN). Sis modelis leidZia
efektyviau pristatyti turinj vartotojams, pasitelkiant keletg serveriy, esanciy
jvairiose geografinése vietose.

O Hibridiniai modeliai. AtsiZzvelgiant j konkrety scenarijy ar poreikius jvairas
tinklo modeliai gali bati derinami tarpusavyje siekiant optimalaus rezultato.

Kiekvienas is$ Siy modeliy turi savo privalumus ir trukumus, ir pasirinkimas
priklauso nuo specifiniy reikalavimy ir konteksto. 15



Lokalieji ir iSoriniai kompiuteriy tinklai

Siekiant palyginti kompiuteriy tinklus juos salyginai suskirstysime j dvi grupes (tipus):

v/ vietinius (lokalius ) kompiuteriy tinklus (LAN, angl. Local Area Network) ir
¢/ iSorinius kompiuteriy tinklus (angl. External Network).
Prie vietiniy (lokaliy ) tinkly salyginai priskirkime
anksciau apibréztus PAN, LAN, CAN tinklus,
o prie iSoriniy - MAN, WAN ir visg interneta.

Taip salyginai suskirste kompiuteriy tinklus j du tipus, besiskiriancius pagal dydj,
paskirtj, technologija ir infrastruktarg, apzvelgsime pagrindinius jy skirtumus.




Lokalieji ir iSoriniai kompiuteriy tinklai:

pagrindiniai skirtumai (1)

Q Vietové

= Lokalus kompiuteriy tinklas (LAN). Paprastai apima maza vietove - buta,
nama, biurg arba jstaiga ar pan.

= |Soriniai kompiuteriy tinklai. Tai tinklai, kuriy mastas yra daug didesnis ir gali
apimti visg salj ar net visg pasaulj, pvz., internetas.
Q Prieigos kontrolé

= Lokalus kompiuteriy tinklas (LAN). DazZniausiai valdomas vieno Zmogaus ar
organizacijos ir tik jie gali kontroliuoti tinklo resursus, jo nustatymus, teises.

= |Soriniai kompiuteriy tinklai. Paprastai yra viesi ir prie jy gali prisijungti daug
skirtingy organizacijy ir asmenu.
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Lokalieji ir iSoriniai kompiuteriy tinklai:

pagrindiniai skirtumai (2)

O Duomeny perdavimo greitis

= Lokalus kompiuteriy tinklas (LAN). Paprastai sitlo aukstesnj duomeny
perdavimo greit;.

= [3oriniai tinklai. DaZniausiai turi mazesnj duomeny perdavimo greitj (palyginti
su LAN), kuris daznai ribojamas dideliu naudotojy skaiciumi.

O Saugumas

= Lokalus kompiuteriy tinklas (LAN). Saugumas dazniausiai yra lengviau
kontroliuojamas, nes visi jrenginiai yra vienoje vietoje, vietoveéje.

= ISoriniai tinklai. DazZniausiai jie yra maziau saugus dél didesnio jrenginiy ir
naudotojy skaiciaus.
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Lokalieji ir iSoriniai kompiuteriy tinklai:

pagrindiniai skirtumai (3)

O Komponentai

= LAN. Paprastai apima Ethernet* (vytos poros ir kt.) kabelius, Wi-Fi, komutatorius,
marsrutizatorius, kompiuterius ir kitus vietos jrenginius.

= ISoriniai tinklai. Naudoja jvairesnes technologijas, jskaitant palydovinius rySius,
magistralinius (tranzito) tinklus, serverius, saugyklas ir daug kity.

O Protokolai(taisyklés, technologijos)

= LAN. DazZniausiai naudoja Ethernet, lokalius TCP/IP protokolus (Siuos protokolus placiau
apzvelgsime kitose skaidrése).

= |Soriniai tinklai. Naudoja daugybe jvairiy protokoly, jskaitant visa spektrg iSoriniy TCP/IP,
HTTP, HTTPS, FTP, SMTP ir kt.
*Ethernet yra tradiciné technologija, skirta prijungti jrenginius prie tinklo (LAN) arba placiajuoscio tinklo (WAN). Si
technologija leidzia jrenginiams bendrauti tarpusavyje naudojant Ethernet protokola (taisykliy rinkinj). Ethernet

technologija atitinka IEEE 802.3 serijos standartai, kurie ir iSplésti ir patikslinti atitinkamais interneto RFC (Request for
Comments) dokumentais. 19



Lokalieji ir iSoriniai kompiuteriy tinklai:

pagrindiniai skirtumai (4)

Q Panaudojimas

= Lokalus kompiuteriy tinklas (LAN). Paprastai naudojamas resursams
bendrinti: failai, spausdintuvai, interneto rysys ir kt.

= |Soriniai tinklai. Dazniausiai naudojami prieigai prie placiyjy paslaugy, tokiy
kaip el. pastas, interneto svetainés, debesy saugyklos ir kt.

Apibendrinimas. Lokalus kompiuteriy tinklas dazniausiai yra skirtas
vidiniam naudojimui su aukstesniu greiciu ir saugumu, o isoriniai
tinklai skirti placiajai komunikacijai tarp daugybés jrenginiy ir tinkly,
teikiant lokaliems tinklams jvairias globalias paslaugas.
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Lokalaus (vietinio) tinklo (LAN) topologija

Lokalaus (vietinio) tinklo (LAN) topologija (schema) nurodo, kaip jvairas tinklo
mazgai, jrenginiai ir rysiai yra fiziSkai arba logiskai iSdéstyti (prijungti) vienas kito
atzvilgiu — pavaizduojama, kaip signalai ir duomenys yra perduodami tarp tinklo
mazgy (pavyzdZziui. komniuteriu. marsrutizatoriu. komutatoriu).
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Paveiksléliuose pateiktos septynios dazniausiai naudojamus tinklo topologijos (schemos) .



Kompiuteriy tinklo architektdra

O Kompiuteriy tinklo architektira yra platesnis terminas negu tinklo
topologija. Sis terminas apibréZia visg tinklo koncepcijg, jskaitant topologija,
protokolus, technine ir tinklo valdymo programine jranga.

O Tinklo architektdra apima:

= Protokolus - taisykles ir standartus, kurie nurodo, kaip duomenys yra koduojami ir
perduodami tinklu.

= Topologija - fizine arba logine tinklo strukturg (. skaidre ,,Lokalaus (vietinio) tinklo (LAN) topologija“)

= Technine jrangg - fizines priemones, tokias kaip kompiuteriai, spausdintuvai,
marsrutizatoriai, komutatoriai, laidai ir t.t.

= Programine jranga - jskaitant operacine sistema, tinklo valdymo ir prieigos kontrolés
programing jrangg ir pan.
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Kompiuteriy tinklo architekttra (santrauka)

O TINKLO TOPOLOGIJA yra tinklo architekturos dalis ir yra susijusi su fiziSkai
ar logiskai sujungta jranga.

O TINKLO ARCHITEKTURA yra platesné koncepcija, kuri apima topologija, taip
pat protokolus, technine ir programine jranga.

- Tinklo topologija suprantama kaip

- "74 tinklo planas ar zemélapis, o tinklo
% /

architektura apima visus aspektus,
[ JE— reikalingus tinklo karimui ir valdymui.
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Pagrindiniai tinkly architektdros modeliai (1)

i1 el == TCP/IP (Transmission Control Protocol/Internet
'Siun:’éia;_. — Protocol). Tai yra de facto standartas internete ir
Serveris daugumoije jstaigy tinkly. TCP/IP modelis turi keturis
L AP R— - sluoksnius: pristatymo, tarpininkavimo, perdavimo ir

Sluoksniai

Gavéjas 5q54J0s.

/ \ Lygiarangis (P2P). Siame modelyje visi kompiuteriai yra
Ly L lygs ir gali veikti kaip klientai ir kaip serveriai. Tai yra
efektyvu maziems tinklams, kai néra reikalo

\ |;|i _gi / centralizuotai tvarkyti resursus.
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Pagrindiniai tinkly architektiros modeliai (2)

Klientas-serveris (Client-Server). Tai yra vienas i$
labiausiai paplitusiy modeliy. Klienty kompiuteriai
(vartotojai) pasiekia resursus, esandius serveriuose. Sis
modelis yra tinkamas dideliems ir vidutiniams tinklams.

Hibridinis (Hybrid). Sis modelis yra kombinacija
kliento-serverio ir P2P modeliy. Tai leidZia pasinaudoti
abiejy sistemy privalumais ir daznai yra naudojamas
dideliuose ir sudetinguose tinkluose.
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Pagrindiniai tinkly architektiros modeliai (3)

Debesijos. Sioje architektiroje duomeny centrai ir resursai yra
virtualizuoti ir prieinami per internetg, leidZiant vartotojams lengvai
prieiti prie resursy ir paslaugy.

Daikty internetas - loT (Internet of Things). 10T tinklai jungia daugybe
jrenginiy, nuo sensoriy iki mobiliojo jrenginiy, j viena tinkla. Architektara
gali bati labai jvairi ir priklausyti nuo taikymo srities. Naudoja 5G tinklus.

Fog Computing | Edge Computing (lietuvisky terminy nerasta). Sie
modeliai yra skirti apdoroti duomenis arti duomeny Saltinio vietoje, kad
bdty sumazintas vélinimas (latencija) ir tinklo apkrova.

Naudoja 5G tinklus.
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Pagrindiniai tinkly architekturos modeliai (4)

Tinklo architektura pasirenkama pagal vartotojy skaiciy, programy
reikalavimus, techninés prieZitros kastus, saugos, patikimumo
reikalavimus, tinklo geografijg ir t.t.

Tinklo architektura nusako tinklo jrenginiy roles, atsakomybes ir funkcijas
tinkle.

Kadangi Siuo metu patys populiariausi ir labiausiai paplite yra TCP/IP
(Transmission Control Protocol/Internet Protocol), lygiarangiai (P2P) ir
klientas-serveris (Client-Server) architekttros tinklai, jiems skirsime
daugiausiai démesio.

Sie modeliai yra labai svarbus studijuojant ir projektuojant kompiuteriy

tinklus.
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Kliento [ serverio architekturos zvaigzdés topologijos

vietinio tinklo (LAN) pavyzdys

Kliento/serverio architekturos Zvaigzdés topologijos tinkle visi tinklo mazgai, pvz., serveriai, klienty
kompiuteriai, spausdintuvai, marSrutizatoriai (angl. router), yra prijungti prie centrinio tasko (komutatoriaus,

angl. switch) . Sis centrinis tadkas gali bati ir marsrutizatorius arba tinklo 3akotuvas (hub‘as).
Tadiau kiekvienas is Siy centrinés stotelés tipy turi skirtingas savybes:

= Tinklo Sakotuvas (Hub). Tai paprasciausias centrinis taskas, kuris tiesiog perduoda
gautus duomenis visiems prijungtiems mazgams. Jis nesiekia efektyvumo ar
saugumo.

= Komutatorius (Switch). Sis jrenginys yra ,,iSmanesnis‘ uz tinklo 3akotuva (hub‘g).
Jis jsimena, koks mazgas yra prijungtas prie kurios jungties, ir perduoda duomenis
tik tam mazgui, kuriam jie yra skirti, o ne visiems mazgames, kaip tai daro hub'as. Tai
padidina efektyvuma ir sauguma.

- u':‘if;ufj%ig ] » Marsrutizatorius (Router). Tai dar ,,iSmanesnis‘ jrenginys, kuris gali atlikti daug
funkcijy, jskaitant duomeny perdavima tarp skirtingy tinkly, informacijos filtravima,
kibernetinés saugos ir kt.

spausdintuvasf Nors Zvaigzdés tipo topologijoje galima naudoti bet kurj i$ Siy centrinio tasko tipy,
komutatorius yra daZniausiai naudojamas variantas dél jo efektyvumo ir saugumo
3 pranasumy. Jis yra ypac¢ naudingas didesniuose tinkluose, kur svarbu uztikrinti
Pagar. duomeny perdavimo efektyvuma ir sauguma.

https://image.slidesharecdn.com/serveroperatingsystem-2004260 28
85246/75/server-operating-system-13-2048.jpg2cb=1666628400

Serveris

Marsrutizatorius

Klientas_1

Klientas_2

Klientas_4

Klientas_3




TCP/IP yra hierarchinis protokolas

0 Pagrindinis tinkly ir Interneto protokolas TCP/IP sudarytas iS sgveikaujanciy moduliy, kuriy
kiekvienas turi savo funkcijy rinkin;.

O Hierarchinis reiskia, kad kiekvienas virsutinio sluoksnio protokolas yra paremtas dviem ar daugiau
Zzemesnio sluoksnio protokoly.

QO Duomeny skaidymas j sluoksnius persiuntimo metu daznai vadinamas dekompozicijos principu.

Sluoksnis Erotakols) Kiekvienas sluoksnis dirba su savo ,,kaimynais“

| HTTP,FTP,POP3, ir perduoda informacijg auksStyn arba zemyn.
SMTP,SNMP Tai lyg grandiné, kur kiekvienas grandinés
TCP/ 1P R e segmentas turi savo funkcijg, bet visi dirba
modelis ~ ’ kartu.

| AN Kitoje skaidréje aptariamas duomeny

persiuntimui naudojamas dekompozicijos
| Ethernet, ARP, WI-FI i cinag,

Pagal https://edukedar.com/tcp-ip-model/ (2023-09-20) 29




Duomeny persiuntimui naudojamas

dekompozicijos principas (1)

Dekompozicijos principas yra labai svarbus duomeny perdavimo tinkle.
Dideli duomeny kiekiai yra suskirstyti j mazesnius segmentus arba ,,paketus®,
kurie yra atskirai siunc¢iami per tinkla. Sis procesas vyksta keliais etapais.

O Duomeny pakavimas
Kai vartotojas, pavyzdziui, nori atsiysti didelj failg arba perziaréti vaizdo jrasa
internete, duomenys yra ,,supakuojami‘ j mazesnius segmentus. Kiekvienas
segmentas turi savo antraste, kuri nurodo informacijg apie segmenta, ir
duomeny dalj.

O Duomeny siuntimas
Kiekvienas segmentas yra atskirai siunciamas per tinkla. Tai leidZia efektyviau naudoti
tinklo resursus, nes segmentai gali buti siunciami per skirtingus marsrutus ir tuo

paciu metu gali buti siundiami kiti duomenys.
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Duomeny persiuntimui naudojamas

dekompozicijos principas (2)

O Duomeny priémimas
Gautieji segmentai yra ,,iSpakuojami, ir duomenys sujungiami atgal j pradinj formata.
Tai gali apimti ir duomeny tikrinima, kad baty uztikrintas duomeny vientisumas ir kad
nebuaty prarastas joks segmentas.

O Duomeny kontrolés priemoniy taikymas
Dekompozicija leidzia taikyti jvairias kontrolés priemones, tokias kaip klaidy
ieSkojimas, klaidy taisymas, duomeny srauto, spusciy valdymas, duomeny
integralumas.

Dekompozicijos principas yra itin svarbus, nes jis leidzia tinklams veikti efektyviau,
padeda iSvengti spusciy ir uztikrina, kad duomenys buty perduoti tikslingai ir
efektyviai. Tai yra pagrindiné prieZastis, kodél tinklai (tokie kaip internetas) gali veikti

su dideliais duomenuy kiekiais ir daugybe jrenginiy.
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Kaip visi sluoksniai dirba kartu?

Taikymo sluoksnis
Atsakingas uz komunikacija tarp vartotojo programy ir tinklo.
®———  Pavyzdziai. HTTP (tinklalapiai), FTP (faily perdavimas), SMTP (el. pastas).
Paprastai kalbant. Cia yra programos, kurias naudojate nardyti internete, siysti el. pastg ir pan.

Transporto sluoksnis
Atsakingas uz duomeny perdavima tarp kompiuteriy.
Pavyzdziai. TCP (patikimas duomeny perdavimas), UDP (greitas, bet maziau patikimas).
Paprastai kalbant. Tai kaip pastininkas, kuris pristato jusy laiSkus ir paketus.

Interneto sluoksnis
e——— Atsakingas uz duomeny pakety siuntimg per tinkla.
Pavyzdziai. IP (Interneto protokolas).
Paprastai kalbant. Tai panasiai kaip GPS, kuris nurodo, kaip nuvykti is taSko A j taska B.

Prieigos tinklo sluoksnis
e—— Atsakingas uz duomeny perdavima tarp artimiausiy tinklo jrenginiy.
PavyzdZiai. Ethernet (kabelinis rysys), Wi-Fi (belaidis rysys).
Paprastai kalbant. Tai panasu j kelig ar taka, kuriuo einate ar vaziuojate. 32




Placiau apie duomeny perdavimo sluoksnius,

protokolus (1)

Kompiuteriy tinkly ir interneto sistemos yra standartizuotos, dokumentuotos.
Kaupiamos gerosios patirties rekomendacijos. Visa tai yra perteikta RFC (Request for
Comments) dokumenty (taisykliy, protokoly) sistemoje. RFC dokumentai yra
oficialus budas standartizuoti interneto technologijas ir yra reguliuojami
organizacijos, pavadintos Internet Engineering Task Force (IETF). RFC dokumentai gali
bati kuriami bei leidziami ir kity organizacijy.

RFC (Request for Comments) dokumentai yra standartizacijos sprendimai ir
techniniai aprasymai, skirti naudoti visuomenés, industrijos ir akademiniy institucijy
atstovams. Yra apie 9500 (Zr. 2023-09-20) RFC dokumentuy, ir ne visi jie yra susije su
protokolais; kai kurie apraso gaires, patarimus arba istorines perspektyvas.

Geriausias budas iSsamiai ir patikimai nagrinéti tinklus bei internetg — remtis RFC
sistema (rfc-editor.org, https://www.rfc-editor.org/ ).
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Uzduotis ,,Susipazinkite su tinklo etiketu“

(diskusijos grupése)

O Jdomu. Skaitmeninés kompetencijos aprase (https://rb.gy/7cjbb, 46 psl.),
Informatikos bendrojoje programoje ir bendravimo internete problemy aptarimo
straipsniuose minimas tinklo etiketas yra ne kas kita, o vienas i$ RFC dokumentuy,
kuris patvirtintas (pateiktas) IEFT organizacijai 1995 m. spalj - RFC 1855.

Q Pazintj su neprivalomais studijuoti RFC dokumentus rekomenduojama pradéti nuo
sSito legendinio dokumento:
= Netiquette Guidelines. https://www.rfc-editor.org/rfc/rfc1855.html (Zr. 2023-06-20)

= LietuviSskas vertimas. http://www.elektronika.lt/teorija/kompiuterija/502/rfc-1855-netiketo-taisykles/
(lietuviskas vertimas: Tomas Straupis; Zr. 2023-09-20)

O Susipazine su tinklo etiketu, visi kartu su mokytoju padiskutuokite, ar visy pateikty
taisykliy [ patarimy jums pavyksta laikytis? Jei ne, kg reikéty daryti, kad tinkly etiketo
taisykliy baty laikomasi?
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Placiau apie duomeny perdavimo sluoksnius,

protokolus (2)

0 TCP/IP protokolo (taisyklés) buvo aprasytos 1981 m. rugséjo mén. RFC 791 dokumente, kuris mazai
pasikeité: RFC 791: Internet Protocol (rfc-editor.org), https://www.rfc-editor.org/rfc/rfc791.html

(2023-09-20)
0 Paveikslélyje pateiktas ankstesnéje skaidréje (,,TCP/IP yra hierarchinis protokolas*) pavaizduoto
TCP/IP hierarchinio modelio pradinis 1981 m. variantas.

— b 44+ s rfc1166.txt.pdf (rfc-editor.org)

pehell IETETTTENEY . =1 (https://www.rfc-editor.org/rfc/pdfric/rfc1166.txt.pdf) laikomas RFC 791
it . | taisykliy tesiniu (1990 m. liepa), kuriame detalizuota IPv4 versijos tinklo
b — b — b p— . o . .
|TCP| [UDP|..|.| jrenginiy (mazgy) adresacija:
+|—"+ |+ e | A = IPv4 adresui skiriami 4 baitai (32 bitai). Pradéta kiekvieng adresacijos baitg uZradyti
+ SR desSimtainiais skaiciais nuo o iki 255 atskirtais tasku, pavyzdziui, uzrasas 192.168.14.17
I+ Internet Protocol %'Cf\fP | identifikuoja tinklo jrenginj, jei jam toks adresas suteiktas (elektroniniu badu).

| * Yra paskaiciuota, kad naudojant IPV4 adresacijg, galima panaudoti apie 4,3 milijardo

+ -

| Tbeal Network Bromcol | unikaliy adresy. Atrodyty, kad tai daug, bet su sparciu technologijy plitimu Sie adresai
% % tapo deficito preke. Siekiant iSspresti Sig problema, buvo sukurtas IPv6. Naudojamas

128 bity(16 baity) adresas, kuris suteikia milZinidka kiekj unikaliy adresy - apie 3.4x103%
Protocol Relationships adresy, be to pagerintas saugumas, efektyvesnis panaudojimas kompiuteriy tinkluose. 5




Placiau apie duomeny perdavimo sluoksnius,

protokolus (3)

1. Tinklo sasajos sluoksnis (Link Layer)

Ethernet (vytos poros kabelis, Sviesolaidis ir kt.).
Dazniausiai naudojamas vietinése (lokaliuose) tinkluose.

-H Wi-Fi. Bevielis Ethernet variantas.

ARP (Address Resolution Protocol): Nustato s3gsajg tarp IP ir MAC adresuy. Kitose skaidrése
bus pateikta tinklo jrenginiy MAC adresacija ir jos rysys su IP adresacija.

2. Tinklo sluoksnis (Internet Layer)

IP (Internet Protocol). Standartinis jrenginiy adresacijos ir duomeny pakety perdavimo
protokolas.
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Placiau apie duomeny perdavimo sluoksnius,

protokolus (4)

3. Transporto sluoksnis (Transport Layer)
TCP (Transmission Control Protocol). Patikimas.
UDP (User Datagram Protocol). MazZiau patikimas, bet greitesnis.
SCTP (Stream Control Transmission Protocol). Patikimas ir su lankstesnémis duomeny srauto galimybémis.

4. Taikymo (programy) sluoksnis (Application Layer)
HTTP/HTTPS (HyperText Transfer Protocol/Secure) — interneto svetainéms.
FTP (File Transfer Protocol) — faily perdavimui.
SMTP (Simple Mail Transfer Protocol) — elektroniniy laisky siuntimui.
POP3 (Post Office Protocol 3) ir IMAP (Internet Message Access Protocol) — elektroniniy laisky gavimui.
DNS (Domain Name System) — domeny vardy ir IP adresy s3saja.
SNMP (Simple Network Management Protocol) - tinklo jrenginiy valdymui ir stebéjimui.

Sis sqrasas néra i§samus, bet jis pateikia geresnj ir i§ssamesnj vaizdq apie

protokolus, veikiancius kiekviename TCP/IP modelio sluoksnyje. .



Kompiuteriy vardai (adresai)

Modelis TCP/IP (Transmission Control Protocol/Internet Protocol) yra tinklo protokoly
rinkinys, kuris yra interneto ir tinkly veikimo pagrindas. Jis apima keletg protokoly,
kurie leidzia kompiuteriams komunikuoti tarpusavyje ir perduoti duomenis per tinklus.
Kaip matéme ankstesnése skaidrése, modelis turi 4 sluoksnius. Trijuose is jy, iSskyrus
transporto sluoksnj, kompiuteriai turi ir veikia kitu, tik tame sluoksnyje naudojamu
vardu (adresu):

DNS vardas - taikymo sluoksnis (Application Layer)
(Naudojami portai, o ne vardai) — transporto sluoksnis (Transport Layer)
IP adresas - tinklo interneto) sluoksnis (Internet Layer)

' MAC adresas - tinklo s3gsajos (prieigos) sluoksnis (Link Layer)
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DNS (1)

O DNS (Domain Name System) yra hierarchiné sistema, kuri iSveria
Zzmogui suprantamus domeno vardus j IP adresus suprantamus

kompiuteriui.
0 Pavyzdziai:
= www.linma.org vardas yra iSverciamas j 193.219.61.9

= www.nsa.lt yra iSverdiamas j 79.98.25.1
= www.google.com yra iSverdiamas j 142.250.203.196

2 DNS sistema padeda vartotojams lengviau naudotis internetu, nes
nereikia atsiminti sudetingy IP adresy.
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Kaip nustatyti, koks IP adresas atitinka konkrety DNS varda (adresg, domeng)?
Yra nemazai budy tai padaryti — Cia pateiksime kelis pavyzdzius.
1 buadas

Komandy eilutéje (pasiekiama |+ [ ' cmd) vykdome komanda: nslookup domeno.vardas
Pavyzdziui:
nslookup emokykla.lt

Rezultatas:
c:\>nslookup emokykla.lt
Server: nsl.cgates.lt Tarp kitos informacijos (papildomai

Address: 5.20.0.10 nurodomas serverio vardas ir IP, kuris

pateikia atsakyma) gauname nurodyto

Non-authoritative answer:
Name : emokykla.lt domeno IP adres@

Address: 193.219.137.110
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DNS (3)

Kaip nustatyti, koks IP adresas atitinka konkrety DNS varda (adresg, domeng)?

2 budas

Komandy eilutéje vykdome komanda: ping domeno.vardas.

Pavyzdziui:

ping nsa.lt

Rezultatas:

c:\>ping nsa.lt

Pinging nsa.lt [79.98.25.1] with 32 bytes of data:

Reply from
Reply from
Reply from
lReply from

79.98
79.98
79.98
79.98

L2 ot
-25.1:
L lsiai b
S 2D

bytes=32 time=8ms TTL=250
bytes=32 time=29ms TTL=250
bytes=32 time=9ms TTL=250
bytes=32 time=10ms TTL=250

IPing statistics for 79.98.25.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 8ms, Maximum = 29ms, Average = 14ms

Si komanda pateikia ne tik IP
adresg, bet ir parodo, ar
tiriamas kompiuteris jjungtas

oe—— (jeijame neuzdraustas atsakas j
ping kreipinius) ir kokia yra
rysio kokybé, duomeny
perdavimo greitis.
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DNS (4)

Kaip nustatyti, koks IP adresas atitinka konkrety DNS varda (adresg, domeng)?
3 budas

Yra ir interneto svetainiy, kuriose galima nustatyti koks IP adresas atitinka konkrety DNS varda
(adresag, domeng), taip pat pateikia daug naudingos informacijos apie nagrinéjama domena,
pavyzdziui, koks patikimumas, kokias paslaugas teikia ir kt. Viena i$ tokiy svetainiy, nustatanciy,
koks IP adresas atitinka konkrety DNS varda (adresa, domeng), yra https://mxtoolbox.com/.

C ® ) https;//mxtoolbox.com
— A
TOOLBOX"
L

[@] MX Lookup

JraSomas dominandio Domain Name
domenovardas ——e |
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DNS (5)

PavyzdZiui, nagrinéjant domeng www.silute.lt, svetainéje

https://mxtoolbox.com/ tarp kitos labai svarbios informacijos gauname ir
informacijg apie IP adresa:

SuperTool Beta?

www.silute.lt DNS Lookup ~
a:www.silute.lt il GE

Type Domain Name IP Address Vlenam domenl“”
, ali buti pateiktas
A www.silute It &Z&fjnxgigg) - g ) p
ne vienas IP
A www silute It 104.21.10.223
Unknown (AS13335) a d resas
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% Uzduotis: domenai, DNS, IP

O Naudodami ankstesnése skaidrése
nurodytas priemones nustatykite interneto
svetainiy, kuriose daznai lankotés,
|P adresus.

Q Savarankiskai (prireikus — pasitardami su
mokytoju) iSsiaiskinkite, kokig papildoma
informacijg apie nustatyta IP adresg
pateikia jusy naudojamos IP adreso
nustatymo priemones.

https://undraw.colillustrations 44




Uzduotis: domenai, DNS, IP

Suzinokite daugiau apie tiriamg domeng bei nustatytg IP, pavyzdziui, IP
organizacija, jstaigos vietove, vietg Zemélapyje, kontaktus, kada
aktyvuotas domenas, IP ir kt. Naudokite papildomus interneto jrankius,
pavyzdziui:

= https://www.whois.com/whois

= |P Address Lookup | Geolocation (iplocation.net)

= https://www.geodatatool.com/

= https://www.iv.lt/domenai/ (¢ia galima ieskoti laisvy domeny, jsigyti domeng,
tikrinti, kam ir iki kada priklauso konkretls domenai, kontaktai ir kt.)

= https://whatismyipaddress.com/ (jlsy IP adresas, vietovés Zemélapis)
Pasidalinkite rasta informacija su grupés draugais.

Aptarkite, kuo papildoma informacija apie IP adresg ir domeng yra svarbi.
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% Uzduotis: domenai, DNS, IP

Q Naudodami lietuviskas interneto svetaines, pavyzdziui:
= https://www.iv.lt/domenai/

= https://www.hostinger.lt/domenai

= https://www.domenai.lt/

= https://www.owexxhosting.It/

= https://www.names.lt/lt-domenai_domenu_registracija.html

ar kitas, raskite jose atsakymus j kitoje skaidréje pateiktus klausimus
(svetainése ieSkokite DUK skyrelio).

Q Visi kartu su mokytoju aptarkite naujai suzinotus dalykus. Kuo Si
informacija jums gali bati svarbi? l
46
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atsakymy, pateikti kitoje skaidréje



Klausimai (uzduociai Nr. 5)

Kas yra domenas?

Kaip issirinkti tinkamg domeng?

Kam yra reikalingas domenas?

Kuo domenas skiriasi nuo svetainés
talpinimo?

Kaip patikrinti, ar pasirinktas domenas
laisvas?

Koks skirtumas tarp .com, .It, .eu?

Kas yra TLD, ccTLD, gTLD?

Kaip greitai yra registruojamas domenas?
Kaip greitai yra aktyvuojamas domenas?
Ar galiu nusipirkti domeng visam laikui?

Ar galiu perkelti domeng pas kitg paslaugy
teikéja?

Ar galiu rezervuoti domeno varda?

Ar uzregistravus domeng, véliau galima
pakeisti jo varda?

Kaip pratesti domeno galiojima?

Kas nutinka el. pastui pasibaigus domeno
galiojimo laikui?

Po kurio laiko nuo domeno galiojimo
pabaigos galiu jj nusipirkti?

Kas yra domeno WHOIS informacija?

Ar domenui yra taikoma 30 dieny pinigy
grazinimo garantija?

Kuo naudingas ,,Google Ads* jrankis?

= Kuo naudingas SEO jrankis ir kaip jj gauti?
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% Uzduotis: domenai, DNS, IP

d Interneto svetainégje
https://www.names.lt/lt-domenai_domenu_registracija.html

(ar kitoje i$ anksdciau iSvardinty) iSsiaiSkinkite, ar yra laisvas koks nors
domenas, kuriame panaudota jusy pavardé ar vardas.

Lietuvoje galima registruoti domenus, kuriuose yra panaudotos specialios
lietuviskos raidés, kuriy néra lotyniskoje abécéléje (3, ¢, &, , $, u, G, 2), bet
siekiant nesudaryti problemy uzsienieciams, Sios raidés domenuose
naudojamos retai. Egzistuojantys tokiy domeny pavyzdziai: voveraité.lt,

ilgasusas.lt, siluté.lt.

Pavyzdziai domeny su vardais ir pavardémis: kazlauskas.lt, Jurgis.It, ona.lt. +



URL (1)

2 Sudomeno terminu glaudZiai yra siejama URL (angl. Uniform Resource
Locator, liet. Universalusis adresas) samprata - standartiné schema,
pagal kurig identifikuojami interneto resursai.

2 URL nurodo, kaip pasiekti resursg internete ir kg daryti su juo.

1 Pavyzdziui, kai narSome I —
i n t e r‘n ete’ d a 2 n a i m a to m e kLIM PRADZIA  APIEY  ABITURIENTAMS() ~ TAPKNARIU!  AKTUALUOS™  RENGINIAI

URL adresus panasius | st

httpS://Iinma.org[ agiel istoriial PRADZIA > APIE > ISTORIA

Lietuvos informatikos mokytojy asociacijos (LInMA) steigiamasis susirinkimas jvyko 2000 m. geguzés 13 diena.

Lietuvos informaﬁkos mOkytOiq aSOCiaCiiOS Jos steigéjai — aktyvis Lietuvos informatikos mokytojai bei specialistai. Suprantama, ne visi norintieji galéjo susirinkti
svetainés tink’a’apio fl'agmentas; §i SVetainéS_. - Sau!éta jsegtadi.erji Kau.ne g mOkyk.l()je).' Ta&ia.u,ge.ra ?e?keta mem b.randi.ma m.infis ol asoc?.adja

. . . .. . nugaléjo visus priestaravimus. Tuomet buvo jregistruoti ir pirmieji asociacijos jstatai. Nauja jstaty redakcija buvo
tinklalapj nurodo URL https://linma.org/apie/istorija/ iheqiitrusita J010imetiic:
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2 Siuolaikinis URL standartas aprasomas RFC 3986 dokumente
https://www.rfc-editor.org/rfc/rfc3986.html, pateiktas 2005 m. saus;j.

0 Taiyra RFC standartinis dokumentas, kuris apraso URI (Uniform Resource
Identifier) sintakse (URL).

O RFC3986 pakeité ankstesnj RFC 1738 dokumentg, ir yra placiai naudojamas
kaip URL sintaksés standartas.

Pilnos URL sintakseés pavyzdys :

https://vartotojas:slaptazodis@pavyzdys.lt:8080/kelias/iki/Saltinis?param1=dydis&param2=dydis2#sekcija

! !

Neprivaloma dalis Neprivaloma dalis
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Vietiniai (lokalieji) kompiuteriy tinklai

Dazniausiai kiekvienas kompiuterio naudotojas dirba vietiniame
(lokaliame) kompiuteriy tinkle ir naudojasi jo resursais
(informacija, jrenginiais, programomis ir kt.).

Cia i$samiau aptarsime vietinio tinklo paslaugas.




Lokalieji (vietiniai) tinklai, MAC adresas -

tinklo s3sajos (prieigos) sluoksnis (Link Layer) (1)

Lokalus kompiuteriy tinklas (LAN) paprastai apima maz3a vietove, tokia kaip buta, nama, jstaiga.

. Internetas

kalo Sakotuvas

IP: 192168.0.2

IP:192.168.0.101

IP:192.168.0.3

Kompiuteriy tinklo (namo) schema (jrenginiai, sujungimo
badai, priskirti lokalas IP adresai, ,,iSéjimas* j internetq

Panagrinékime, koks galéty buti scenarijus, kai LAN
kompiuteris schemoje A su IP 192.168.0.4 turi susisiekti su
kompiuteriu B, kurio IP 192.168.0.3. Abu kompiuteriai yra
prijungti prie bendro tinklo Sakotuvo.

Lokaliame tinklo sasajos (prieigos) sluoksnyje kompiuteriai
(jrenginiai) bendrauja naudodami savo MAC adresus. MAC
adresai kartais vadinami kompiuteriy fiziniais adresais.

MAC (Media Access Control) adresas yra unikalus Sesiy baity
(48 bity) adresas, kurj jrenginiui priskiria gamintojas ir is
esmes yra nekintantis lokaliuose (LAN) tinkluose (Ethernet,
Wi-Fi). Pavyzdys: 1c-61-b8-b2-68-bd arba 1¢:61:b8:b2:68:bd .
Pirmieji trys baitai MAC adrese nurodo gamintoja, likusieji
trys baitai — tai gamintojo suteiktas numeris.

Scenadrijaus tesinys kitoje skaidréie...ﬂ
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Internetas

Lokalieji (vietiniai) tinklai, MAC adresas -

tinklo s3sajos (prieigos) sluoksnis (Link Layer) (2)

kalo Sakotuvas

IP: 192168.0.2

IP:192.168.0.101

IP:192.168.0.3

Yra svetainiy, pvz., https://macvendors.com/, kur jvede jrenginio MAC adresg, galima suzinoti jo gamintoja.

PavyzdzZiui, jrenginj, kurio MAC 1¢-61-b4-b7-67-ad , pagamino
TP-Link Corporation Limited.

Sakykime, kad kompiuteris A iki Siol ,,nebendravo‘ su B. O tai
reiskia, kad jis neZzino B MAC adreso. Kadangi A ir B jrenginiy IP
adresai yra toje pacioje IP adresy zonoje (grupéje, klaséje),
kompiuteris A siuncia j visus lokalaus tinklo jrenginius per tinklo
Sakotuvg ARP (Address Resolution Protocol) uzklausa ir nustato
s3sajg tarp IP ir MAC adresy. Uzklausos prasmé mazdaug tokia:
,,Kas turite IP adresa 192.168.0.3 - atsiyskite savo MAC adresa“.

Kompiuteris B gauna ARP uzklausg ir atsako (mazdaug taip): ,,AS
turiu IP adresa 192.168.0.3, 0 mano MAC adresas yra
84-a4-66-ea-d7-08“. Kompiuteris A gauna $j atsakyma ir jsiraso
kompiuterio B MAC adresg j savo ARP adresy lentele (bsimiems
rySiams su B).

ARP lenteléje saugomos IP ir MAC adresy poros.

Kompiuteriy tinklo (namo) schema (jrenginiai, sujungimo
badai, priskirti lokalas IP adresai, ,,iSéjimas* j internetq Visa tai aprasyta RFC826 dokumente 53
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Lokalieji (vietiniai) tinklai, MAC adresas -

tinklo s3sajos (prieigos) sluoksnis (Link Layer) (3)

Kompiuteriy operacinése sistemose yra nemazai komandy darbui su MAC adresais ir
ARP tarnyba.
Dauguma jy vykdomos kompiuterio komandy eilutéje (pasiekiama E+ n} cmd).

Internetas

Pavyzdziui, ARP komanda parodo kompiuterio turétus rysius su vietinio tinklo
kompiuteriais, leidzia perziaréti ir redaguoti ARP lentele:

)p
~17:192.168.0.1  Tinkio 3akotuvad
L};;n’ AT

Interface: 192.168.68.223 --- 0x12
Internet Address Physical Address Type
= 192.168.68.1 1c-61-b4-b2-58-ad dynamic
IM%fﬁ; 192.168.68.142 84-a4-66-ea-d7-08 dynamic
o D 192.168.68.144 b4-e2-65-0c-4e-08 dynamic
pwer (&S Naudodami ipconfig/all, galite perzitréti iSsamesne informacija, jskaitant (Physical -
1P:192.168.03 ﬁZinj) MAC:

Description . . . . . . . . . . . : Realtek PCIe GbE Family Controller
Physical Address. . . . . . . . . : 00-2B-67-B7-31-6C

DHCP Enabled:: .: = = = &¢ = = = = = = No

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : fe80::c8a4:1389:2418:71b1%18(Preferred)

IPv4 Address. . . . . . . . . . . : 192.168.68.223(Preferred)
Subnek:Maslki s o0 = = = s s = m s = = 255.255:255.0
Default Gateway . . . . . . . . . : fe80::1e61:bAff:feb2:58ad%18
192.168.68.1 54




* UZduotis: lokalieji tinklai, MAC adresas

Naudodami anksciau pateiktas MAC adresy ar ARP lenteliy perziaros ir tvarkymo
komandas savarankiskai arba grupése atlikite tyrinéjimus.

0 SuZinokite savo kompiuterio (tinklo plokstés, mazgo) MAC adresa.
Q Naudodami surastg MAC adresa:
= suzinokite gamintojo pavadinima,
= apsilankykite gamintojo internetiniame puslapyje,
» paskaitykite gamintojo naujienas apie gaminamus analogiskus tinklo jrenginius.
Q Tyrinéjimy pabaigoje mokytojo nurodytu budu kartu aptarkite darbo rezultatus.

Galite naudoti ir komanda Getmac, skirta parodyti kompiuterio MAC adresg ir kitg informacija, susijusia su
Siuo adresu, pavyzdziui:

c:\>Getmac/v

Connection Name Network Adapter Physical Address Transport Name

Intel(R) Wi-Fi 8C-C6-81-3C-75-30 Media disconnected

ca

Realtek PCIe Gb100-2B-67-B7-31-6C \Devic k""*.'({)il—‘, {ABO3470E-6FOB-41D3-B2AA-786327E84738



Lokalieji (vietiniai, vidiniai) tinklai,

1P:192.168.0.3

ju prieiga prie interneto (1)

0 Lokaliesiems tinklams prieigg prie interneto uz tam
tikrg mokestj suteikia Interneto Paslaugy Tiekéjai
(IPT). Jy sarasas skelbiamas Lietuvos rysiy
reguliavimo tarnybos interneto svetainéje
https://www.rrt.It (Viesyjy elektroniniy rysiy tinkly ir
(arba) viesyjy elektroniniy rysiy paslaugy teikéjy
sgrasas).

Priklausomai nuo vietovés ir techniniy salygy vietinis
tinklas prie interneto (tinkly tinklo, angl. internet —

pasaulinio kompiuteriy tinklo, jungiandio visuotinius ir
vietinius kompiuteriy tinklus) jungiamas Sviesolaidziu,
vytos poros, bevieliu (WI-FI ar kitu) badu.
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' Internetas

Lokalieji (vietiniai, vidiniai) tinklai,

ju prieiga prie interneto (2)

Tipiskas vietinio kompiuteriy tinklo jungimo prie interneto sprendimas:

1. IPT registruoja paslaugos gavéja (vartotoja). Pasirasius interneto
tiekimo vienu i$ anksciau nurodyty bady sutartj, internetas tiekiamas |
paslaugos gavéjo tinklo jrenginj — marsrutizatoriy. Dauguma IPT §j
jrenginj nuomoja klientui uz tam tikrg mokestj (zr. paveiksle
,,Marsrutizatorius*).

2. IPT suteikia bent vieng iSorinj pasauliniu mastu unikaly IP adres3
(paveiksle tai IP: 5.20.0.11 ). Sj adresg ,,Zino* marsrutizatorius.

3. Marsrutizatoriuje yra nurodoma (konfigaruojama) vietiniy tinklo IP
adresy aibé (pavyzdziui, 192.168.0.0-192.168.0.255).

4. Vietiniams tinklo jrenginiams suteikiami vietiniai IP adresai i$

marsrutizatoriaus vietiniy adresy aibés (unikalds vietinio tinklo
lygmenyje - Zr. tinklo schema).

1P:192.168.0.4

1P:192.168.0.102
1P:192.168.0.101

1P:192.168.0.3

IP adresai suteikiami dviem budais:
* dinaminiu, jei jrenginio tinklo ploksté nustatyta dinaminiams adresams ir marSrutizatoriuje nurodyta dinaminiy adresy aibé,

* statiniu budu, jei jrenginyje numatytas toks IP adreso suteikimo budas. 5



IPv4 adresai. Klasifikacija ir jvairové (1)

2 IPv4 (Internet Protocol version 4) adresai yra 32 bity ilgio ir dazniausiai pateikiami kaip keturi 8 bity skaiciai (4 baitai),
atskirti taskais (pvz., 192.168.16.29). Sis protokolas aprasytas 1981 m. rugséjj RFC 791 dokumente, kuris mazai pasikeité:
https://www.rfc-editor.org/rfc/rfc791.html (Zr. 2023-09-20)

O IPv4 adresai klasifikuojami j keletg klasiy (A, B, C, D, E), kurios nustato, kiek baity skiriama tinklo ir kompiuterio
identifikavimui.

O Pastaba. Si klasifikacija dabar yra Siek tiek pasenusi patvirtinus 1993 m. rugséjo mén. CIDR (Classless Inter-Domain
Routing) protokolg — https://datatracker.ietf.org/doc/html/rfc1519 (Zr. 2023-09), kuris leidZia efektyviau naudoti IP
adresy erdve lyginant su adresy klasiy sistema. Nepaisant to, vis dar populiari IP adresy erdvés skirstymo j klases
sistema. J3 trumpai pristatysime. Pagal CIDR, pavyzdZiui, A klasé gali bati uzraSyta: 0.0.0.0/8

P lPirmas oktetas| Pirmas oktetas IP adresai Potinklio Maksimakus | Maksimalus
(intervalas) intervalas intervalas 3 i i ini i
Klasé 10-ainiG SE. (Z-ainis sk.) ( ) kauke tinklo s[;?nglmq tinkly sk.
IPv4 adresy klasiy lentelé ["iase | 0= 127 [ oxxxxxxx | 000.0-127.255255255 | 255.0.0.0 2%-2 7
B klasé 128=191 | 10XXXXXX | 128.0.0.0-191.255.255.255 | 255.255.0.0 2'%=2 s
Cklasé | 192=223 | 110XXXXX | 192.0.0.0-223.255.255.255 | 255.255.2550 | 2°—2 27!
D Klase
iaporimentne) | 224=239 | 1110XxXX | 224.0.0.0-239.255.255.255
i,g,ﬁi:f!?ifﬁim 240=255 | 1111xxxX | 240.0.0.0-255.255.255.255

Pagal https://medium.com/networks-security/tricks-to-remember-five-classes-of-ipv4-484¢191678fb (Zr. 2023-02-20) 5




IPv4 adresai. Klasifikacija ir jvairové (2)

Visy IP adresy aibéje yra isskiriamos ypatingos, skirtos tik tam tikroms
reikméms adresy grupés.

O Vietiniai (privatis) IP adresai (apibrézti RFC 1918 standartu:
https://www.rfc-editor.org/info/rfc1918):

= 10.0.0.0 iki 10.255.255.255 (10.0.0.0/8), i$ viso adresy: 16 777 216 (2°4)
= 172.16.0.0 iki 172.31.255.255 (172.16.0.0/12), i$ viso adresy: 1 048 576 (2*°)
= 192.168.0.0 iki 192.168.255.255 (192.168.0.0/16), i$ viso adresy: 65 536 (2'°)

] Vietiniai arba privatus IP adresai yra IP adresai, kurie skirti naudoti tik vietiniuose LAN
tinkluose ir néra pasiekiami tiesiogiai i$ vie$ojo interneto. Sie adresai leidZia daugybei
jrenginiy (pvz., kompiuteriy, telefony, spausdintuvy ir kity tinklo jrenginiy) turéti
unikalius IP adresus lokalaus tinklo kontekste. Vietiniy IP adresy

sandaros paaiskinimai ﬂ
59

pateikti kitoje skaidréje




IPv4 adresai. Klasifikacija ir jvairové (3)

Lenteléje pateikti
vietiniy (lokaliy) IP
adresy sandaros
paaiskinimai

Vietiniy adresy
pateikimas, nurodant,
kiek bity sudaro tinklo
adresas, gali bati
CIDR IPv4 adresy aibés
skaidymo j tinklus ir
potinklius pavyzdys:
IP adreso pavyzdyje
203.0.113.0/24

3 baitai skirti tinkly
adresavimui.

fiksuoti (Zymi tinklg —
paryskinta)

Kiti bitai kinta ir gali jgauti maksimalig reikSmé:

11000000.10101000.11111111.11111111

CIDR Sesioliktainéje Desimtainéje
; ReikSmé Dvejetainéje skaiciavimo sistemoje skaic¢iavimo skaiciavimo
adresavimas - : 2 -
sistemoje sistemoje
reiskia adresy grupe, kurioje
10.0.0.0/8 pirmieji 8 i$ 32 bity yra fiksuoti 00001010.00000000.00000000.00000000 0A.00.00.00 10.000.000.000
(Zymi tinklg — paryskinta)
Kiti bitai kinta ir gali jgauti maksimalig reikSmé:
00001010.11111111.121211111.11111111 OA.FF. FF. FF 10.255!255:255
reiskia adresy grupe, kurioje
pirmieji 12 i$ 32 bity yra *
172.16.0.0/12 fiksuoti (Bymi tinkla 10101100.00010000. 00000000.00000000 AC.10.00.00 172.16.0.0
paryskinta)
Kiti bitai kinta ir gali jgauti maksimalig reikSmé:
10101100.00011111.111111121.112111111 AC.1F. FF. FF 172,;1,255,255*
reiskia adresy grupe, kurioje
192.168.0.0/16  Pirmicli 16 32 bityyra 11000000.10101000.00000000.00000000 €0.10.00.00 192.168.0.0

CO0. A8.FF.FF

192.168.255.255

*Deéimtainéje sistemoje nejmanoma pazymeéti konkretaus baito keturiy bity reikSmés.
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IPv4 adresai. Klasifikacija ir jvairové (4)

O Grjztamojo rysio (Loopback) adresai: 127.0.0.0/8 (pvz., 127.0.0.1, 127.0.0.2, ...
127.255.255.255) — tai adresai, skirti kompiuteriui komunikuoti su paciu savimi
(kai jvairios informacinés sistemos veikia viename kompiuteryje) bei
testavimui. Dazniausiai naudojamas loopback adresas yra 127.0.0.1.

O Vietos rysio adresai (Link-Local ) adresai: 169.254.0.0/16 — automatiskai
priskiriami tam tikriems jrenginiams, kai DHCP serveris (tarnyba) nesuteikia
jrenginiui dinaminio IP adreso.

Q Kiti, pavyzdziui, pirmasis adresas, pateiktas pagal adresacijos schemg, yra
tinklo adresas, o paskutinis - siuntimo visiems (broadcast) adresas -
tiesiogiai nenaudojami.
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IPv4 adresai. Klasifikacija ir jvairové (5)

O Dokumentacijai ir mokymams naudojamos IP adresy grupés yra:

192.0.2.0/24 - tai yra ,,TEST-NET-1“ adreso diapazonas, daznai naudojamas
dokumentuojant pavyzdzius.

198.51.100.0/24 - tai yra,,TEST-NET-2 adreso diapazonas.
203.0.113.0/24 - tai yra,,TEST-NET-3“ adreso diapazonas.

0 Sie adresai daZznai pasitaiko jvairiose techninése dokumentacijose,
interneto standartuose (RFC dokumentuose) ir techniniuose vadovuose,
kad nenurodyty tikry tinklo adresy ir iSvengty netyciniy konflikty su
realiais interneto adresais.
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Kompiuteriy tinklo marsrutizatorius

Kompiuteriy tinkluose labai svarbus jrenginys yra
marsrutizatorius. Marsrutizatorius (angl. router) yra jrenginys,
kuris naudojamas duomeny perdavimui tarp skirtingy
kompiuteriniy tinkly ir atlieka daug svarbiy funkcijy.

Kiekvienas marsrutizatorius gali turéti unikaliy funkcijy, kurios
priklauso nuo modelio ir gamintojo.

Cia pateiksime pagrindines marsrutizatoriaus funkcijas.




Kompiuteriy tinklo marsrutizatorius (1)

O Marsrutizavimas. Pagrindiné marsrutizatoriaus funkcija yra nustatyti geriausia
kelig, kuriuo duomenys (TCP/IP paketai*) turéty keliauti, pavyzdZiui, i$ namy
LAN tinklo j interneta.

O DHCP serveris. Dauguma marsrutizatoriy turi DHCP (Dynamic Host Configuration
Protocol) serverio funkcijg. DHCP suteikia galimybé automatiskai priskirti IP
adresus kompiuteriams ir kitiems jrenginiams tinklo viduje.

O Uzkarda (ugniasiené; angl. Firewall). MarSrutizatorius gali apsaugoti tinkla
nuo kenkéjisky iSorés ataky, naudodamas uzkardos funkcijas. Tai leidzia
filtruoti jeinandius ir iSeinancius duomeny paketus
pagal nustatytus taisykliy rinkinius.

* ISsamiau apie TCP/PI paketus paaiskinta kitoje skaidréje. 64



Kompiuteriy tinklo marsrutizatorius (1.1)

TCP/IP paketai

Antragté (20-60 baity) Paketo dydis negali biti didesnis nei 65535 baitai.

Antrastés pagrindiniai laukai:

Duomenys

TCP/IP paketas

IP versija (IPv4 atveju tai yra ,,4%),

antrastés ilgis,

viso paketo ilgis,

paketo gyvavimo trukmé,

protokolas (pvz., TCP, UDP),

antrastés kontroliné suma (padeda gavéjui patikrinti antrastés vientisuma),
Saltinio IP adresas (IP adresas, is kurio siunciamas paketas),

paskirties IP adresas (IP adresas, kuriam skirtas paketas),

ir kt.

Pakete duomenys gali uzimti ne daugiau kaip 65515 baity (65535-20), jei antrasté yra maziausio
dydzio (20 baity), arba 65475 baitai (65535-60), jei antrasté yra didziausio dydzio (60 baity).

Reikia paminéti, kad nors protokolas leidzia tokius didelius paketus, praktiskai standartiniy Ethernet
kadry (pakety) maksimalus perdavimo dydis MTU (Maximum Transmission Unit) yra 1500 baity.
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Kompiuteriy tinklo marsrutizatorius (2)

O Belaidis tinklas (Wi-Fi). Dauguma Siuolaikiniy marsrutizatoriy turi belaidZio
tinklo galimybes. Tai leidZia kompiuteriams, telefonams ir kitiems jrenginiams
prisijungti prie tinklo be laidy.

O Porty persiuntimas. Tai leidZia nukreipti rysSius i$ iSorés (pvz., i$ interneto) j
konkrety kompiuterj arba tarnyba jusy lokaliame tinkle, pvz. , Sios funkcijos
déka, gali buti pasiekiama interneto svetainé, veikianti lokaliame tinkle.

O QoS (Quality of Service). Si funkcija leidZia prioretizuoti tam tikrus
duomenuy srautus, pavyzdziui, jei norite uztikrinti auksStesne
kokybe VolP (garsas per internetg) pokalbiams ar
zaidimams.
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Kompiuteriy tinklo marsrutizatorius (3)

Virtualaus privataus tinklo (VPT) serveris. Kai kurie marsrutizatoriai gali veikti
kaip VPT serveriai, leisdami jums saugiai prisijungti prie savo lokalaus tinklo
(Sifruotu kanalu) nuotoliniu badu.

Tinklo izoliacija ir svecio tinklai. Kai kurie marsrutizatoriai, siekiant islaikyti
pagrindinio tinklo sauguma, leidzia sukurti atskirus tinklus svediams.

Tinklo monitoringas (stebéjimas). Daugelis marsrutizatoriy turi jrankius, kurie
leidZia stebéti, kas vyksta tinklo viduje — kokie jrenginiai prisijunge, kiek
duomeny jie siuncia bei gauna ir kt.

Atnaujinimai. Siekiant uztikrinti tinkamga veiklg, saugume
ir naujy funkcijy jdiegima, marsrutizatoriai turi

galimybe atnaujinti savo programineg jranga.
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4

Uzduotis ,,Kompiuteriy tinklo marsrutizatorius*

Dirbama grupelése po 2-3 mokinius. Kiekvienai grupei mokytojas pateikia po
vieng marsrutizatoriaus pavadinima (arba pavadinimai paskirstomi burty keliu).

UZduotis mokiniy grupeléms

g

U

Naudodamiesi interneto informacija (pavyzdziui, pardavéjy, gamintojy
svetainése) raskite jums paskirto marsrutizatoriaus aprasa.

Pagal aprasa nustatykite, kokias funkcijas geba atlikti Sis marSrutizatorius.
Savo tyrinéjimus pristatykite kity grupiy nariams.

Atsakykite j mokytojo ir bendraklasiy klausimus.
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Kompiuteriy tinklo marsrutizatorius (4)

O Marsrutizavimas (iSsamiau). Pagrindiné marsrutizatoriaus funkcija yra
nustatyti geriausia kelig, kuriuo duomenys turéty keliauti, pavyzdziui, is
namy LAN tinklo j internetg. Marsrutizavimo lentelé (route table) yra
saugoma operacinés sistemos branduolyje. J3 galima pamatyti kompiuterio
komandy eilutéje (cmd) jvykdZius komanda route print -4 (lentelés
pavyzdys pateiktas kitoje skaidréje).

0 Lentelés pirmoji eiluté yra svarbiausia. Jos esmé yra tokia - jei siunciamas
informacijos paketo IP adresas neatitinka né vienos marsrutizavimo
eilutés lenteléje, taijis siunciamas j Tinklo vartus
(Gateway). Dazniausiai tai yra ,,iSéjimas‘ j interneta.
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Kompiuteriy tinklo marsrutizatorius (5)

Network Destination =~ Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.68.1 192.168.68.123 281

Marsrutizavimo lentelés (route table) pirmosios eilutés pavyzdys

Marsrutizavimo lentelés (route table) pavyzdys

Kitos eilutés lenteléje nurodo
kitus galimus kelius, pavyzdZiui,
tai gali bati vidinio tinklo
jrenginiai, kompiuterio
komunikacija su paciu savimi
(127.0.0.1).

Marsrutizatoriuose yra jdiegta
NAT (Network Address
Translation) funkcija. Si funkcija
leidZia vidiniams jrenginiams
naudoti tg patj viesgjj IP adres3
internete, todél i suteikia
papildoma sauguma ir leidZia
efektyviau naudoti ribota IPv4
adresy erdve.
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Kompiuterio tinklo adresy parametrai

Interneto protokolo 4 versija (TPC / IPv4)

Bendra

ypatybés

Jei josuy tinklas tokig galimybe palaiko, IP parametrai jums gali bati
priskiriami automatiskai. Jei ne, Siuos IP parametrus galite suzinoti i$

tinklo administratoriaus.

(O IP adresa gauti automatiskai
(® Naudoti § IP adresa:
IP adresas: 92 0 2 .z |
Potinklio $ablonas: | 255.255.255. 0 |
Numatytasis liuzas: l 192: 0 22 I

DNS serverio adresg gauti automatiskai
(®) Naudoti Siuos DNS serveriy adresus:
Pageidaujamas DNS serveris: | 198 . 51 .100. 10 |
Alternatyvus DNS serveris: | 198. 51 .100. 11 |
[[J1seinant tikrinti parametrus m

Gerai

| e |

Kompiuterio tinklo adresy parametrai

Pasiekiama: Valdymo skydas [J Tinklo bendrinimo centras L[] Ethernetas [ IPv4 [J Ypatybés

Kompiuterio tinklo adresavimo parametrai yra esminé dalis, leidZianti
kompiuteriams bendrauti tarpusavyje ir su iSoriniais resursais. Pagrindiniai
parametrai yra:

IP adresas. Tai unikalus numeris, priskirtas kiekvienam kompiuteriui arba jrenginiui
tinklo viduje. Sis numeris gali biti IPv4 (pvz., 192.168.1.100) ar IPv6 (pvz.,
2001:0db8:85a3:0000:0000:8a2e:0370:7334) formato.

Tinklo kauké (Netmask). Nurodo, kurie IP adreso bitai atstovauja tinklui, o kurie —
kompiuteriui tame tinkle. Pvz., 255.255.255.0 yra daznai naudojama potinklio kauké,
reiskianti, kad pirmieji trys oktetai (baitai) nurodo tinklo adresa, o paskutinysis
oktetas nurodo konkrety kompiuterj tinkle.

Tinklo vartai (Gateway). Tai yra jrenginys, kuris leidZia komunikuoti vietinio tinklo
kompiuteriams su kitais tinklais, internetu. DaZniausiai tai yra marsrutizatorius.

DNS (Domain Name System) serveriai. Tai serveriai, kurie iSvercia domeno vardus j IP
adresus. Pvz., kai narsSykléje jvedama www.nsa.lt, DNS serveris nustato, kurj IP
adresui atitinka Sis domeno vardas.

DHCP (Dynamic Host Configuration Protocol). Tai protokolas, leidZiantis automatiskai
priskirti IP adresus ir kitus tinklo parametrus kompiuteriams. Jei jusy kompiuteris yra
nustatytas gauti IP adresag automatiskai, jis tikétinai naudojasi DHCP.
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Kompiuteriy tinkly prievadai (portai)

Cia aptarsime pagrindinius dalykus, kuriuos reikia Zinoti apie
prievadus (portus).




Kompiuteriy tinkly prievadai (portai) (1)

0 Kompiuteriy pasaulyje terminas ,,prievadas® turi dvi skirtingas
reikSmes. Tai gali reiksti jprastus Siuolaikiniy kompiuteriy prievadus,
pavyzdziui, USB, Ethernet, DisplayPort, ir kt. Bet gali reiksti ir interneto
prievado numer;j.

Q  Visiinternetu perduodami duomenys siunciami ir gaunami naudojant
tam tikrg komandy taisykliy rinkinj, dar vadinamg protokolu. Kiekvienam
protokolui priskiriamas konkretus prievado numeris. Pavyzdziui, visi
svetainés duomenys, perduodami per HTTP naudoja 80 prievada.
Duomenys, siunciami per HTTPS naudoja 443 prievada.
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Kompiuteriy tinkly prievadai (portai) (2)

Kiti jprasti prievadai:

= 20 prievadas - FTP (faily perdavimo protokolas),

= 22 prievadas — SFTP (saugus faily perdavimo protokolas),
= 25 prievadas — SMTP (siunciamas el. laiskas),

= 465 prievadas — SMTP(siunc¢iamas Sifruotas el. laiSkas),

= 143 prievadas — IMAP (gaunamas el. laiSkas),

= 993 prievadas — IMAP (gaunamas Sifruotas el. laiskas).

Prievady numeriai yra panasus j belaidZius tinkly kanalus, nes jie atskiria
skirtingy protokoly srautus. Prievadai (portai) yra paprastas bidas
jdiegti tinklo saugumo priemones, nes galima leisti arba blokuoti
konkrecius protokolus.
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Kompiuteriy tinkly prievadai (portai) (3)

0 Pagrindinis dokumentas (RFC), kuris valdo interneto porty (prievady)
numeriy ir paslaugy pavadinimy priskyrima, tai yra: RFC 6335:
(https://www.rfc-editor.org/info/rfc6335)

Q Porty tipai:
= Fizinis portas. Tai fiziniy jrenginiy, tokie kaip kompiuteris, marsrutizatorius ar
komutatorius, jungtys, j kurias jungiami tinklo kabeliai. PavyzdZiui, Ethernet (tinklo
kabelio) jungtis ar USB portas.
= Loginis portas. Tai virtualus rysys tarp tinklo paslaugy ar programy. Jie nurodo,
kur siunciami tinklo informacijos paketai. Pavyzdziui, HTTP paslauga dazniausiai
naudoja 80 TCP porta, HTTPS - 443 porta.
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Kompiuteriy tinkly prievadai (portai) (4)

A Porty numeravimas. Kompiuteryje gali bati panaudoti portai nuo o iki

65535. Jie suskirstyti j tris kategorijas:

= Gerai Zinomi portai (0-1023). Sie portai yra skirti populiarioms paslaugoms.
Pavyzdziui, 80 portas skirtas HTTP, 0 443 - HTTPS.

= Registruoti portai (1024-49151). Sie portai yra skirti maziau populiarioms, bet vis
dar oficialiai registruotoms paslaugoms.

= Privatis ar dinaminiai portai (49152-65535). Sie portai yra skirti laikinai,
automatiskai priskiriamoms operacijoms.

O Porty skenavimas. Tai priemoné, kuri naudojama siekiant nustatyti,
Kurie portai yra atidaryti konkreciame jrenginyje. Tai gali bati naudojama
siekiant aptikti galimas saugumo spragas.
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Kompiuteriy tinkly prievadai (portai) (5)

O Uzkarda (firewall) ir portai. Uzkarda yra saugumo jrenginys (jrenginiai) ir
(arba) programiné jranga, skirti valdyti tinklo srauta. Ji gali blokuoti arba
leisti komunikavimg per tam tikrus portus siekiant apsaugoti sistema.

O Porty peradresavimas (port forwarding). Tai yra badai, kuriuos
naudodamas marsrutizatorius ar kompiuteryje veikianti uzkarda nukreipia
tinklo srautg iS vieno porto j kita. Ji dazniausiai naudojama, kai reikia
pasiekti iSorinius jrenginius iS vidaus tinklo arba atvirksdiai.

O Portai yra esminé dalis bet kokio tinklo, nes jie leidzia kompiuteriams ir
kitiems tinklo jrenginiams komunikuoti tarpusavyje. Zinios apie portus yra
svarbios tiek tinklo administratoriams, tiek vartotojams, siekiantiems geriau

suprasti ir valdyti savo tinkla.
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Kompiuteriy tinkly prievadai (portai) (6)

Proto Local Address Foreign Address
TCP 27 127.6.0.1:5354

Siekiant patikrinti konkretaus T 127.0.0.1:1563
kompiuterio rySius su kitais jrenginiais,
iSsiaiskinti, kaip jis bendrauja pats su
savimi (su savo jrenginiais), kokius tinklo
portus (jie raSomi po ,,:*“) naudoja
(ESTABLISHED), kurie portai yra atidaryti
(LISTENING), kurie laikinai uzdaryti ir kt.
informacija, komandy eilutéje (cmd)
galima parasyti komanda: netstat —an

L R e = = N = =
RGERTES O v unun

Komandos netstat —an darbo rezultato fragmentas
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% Uzduotis ,,Kompiuteriy tinkly portai

Q Jvykdykite savo kompiuterio komandy eilutéje (cmd) komanda:
netstat —an

Q Nustatykite, su kokiais IP adresais jusy kompiuteris yra uzmezges rysj
(ESTABLISHED).

Q Pasinaudokite, pvz., svetainés
https://whatismyipaddress.com/ip-lookup ar kity svetainiy paslaugomis
ir nustatykite, kokioms bendrovéms priklauso Sie adresai.

Q Padedami mokytojo ar savarankiskai issiaiskinkite, kodél jasy
kompiuteris palaiko rysj su Sia bendrove.
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Prisijunkite prie jums gerai Zinomos svetaines, pavyzdZiui,
www.emokykla.lt.

Komandy eilutéje (cmd) jvykde komanda ping www.emokykla.lt,
nustatykite svetainés IP adresa.

Panaudoje komandy eilutés komandg netstat -an, raskite pasirinktos
svetainés eilute.

» | kokj portg jusy kompiuteris priima Sios svetainés duomenis?

» Per kokj portg pasirinkta svetainé siuncia duomenis?

Padedami mokytojo ar savarankiskai iSsiaiskinkite, kodél Sie portai
skiriasi.
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Kompiuteriy tinkly ir interneto vystymo

zymiausi mokslininkai, inzinieriai (1)
O Kompiuteriy tinkly ir interneto technologijy vystymusi reikSmingos
jtakos turéjo daugelio Zmoniy darbai.

O Kitoje skaidréje pateikiamas sgrasas mokslininky, inzinieriy, kurie padaré
svarbius zingsnius kompiuteriy tinkly istorijoje.

Vint Cerf ir Robert E. Kahn kartu sukuré TCP/IP protokolg, kuris :
yra pagrindinis komponentas, leidZiantis skirtingiems kompiuteriy Celebrating 50 years
tinklams bendrauti tarpusavyje, todél Sie mokslininkai daznai of TCP /1P

vadinami ,,Interneto tévais".

2023 m. rugséjo 20 d. Vint Cerf ir Robert ,,Bob* Kahn dalyvavo
iSkilmingame TCP/IP — pagrindiniy interneto protokoly 50-yjy
metiniy minéjime.

|
wa
September 20 2023

https:/[isoc.live/
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Kompiuteriy tinkly ir interneto vystymo

zymiausi mokslininkai, inzZinieriai (2)

a) J. C. R. Licklider
b) Paul Baran

c) Donald Davies
d) Vint Cerf

e) Robert E. Kahn

f) Sir Tim Berners-Lee (jam buvo suteiktas Sir (riterio)
titulas uz ypatingq indélj j kompiuteriy mokslq ir
kompiuteriniy tinkly vystymqg)

g) Robert Cailliau
h) Robert Metcalfe
i) David Boggs

j) Radia Perlman

k) Grace Hopper

[) Anita Borg

m) Elizabeth Feinler
n) Claude Shannon
0) Leonard Kleinrock
p) Larry Roberts

r) Ray Tomlinson

s) Marc Andreessen
t) Jon Postel

U) Peter Kirstein https://media.geeksforgeeks.org/wp-content/uploads/2
0230406152358/CN-(1).]

v) Louis Pouzin
z) Adolfas Laimutis Telksnys

Sie asmenys kartu su daugybe kity mokslininky veiksmingai prisidéjo vystant kompiuteriy tinklus, interneta. Jy
darbai padaré reikSminga jtaka Siy technologijy vystymuisi. Nors tai tik nedidelé dalis svarbiy asmeny,
prisidéjusiy prie kompiuteriy tinkly vystymosi, jy veikla atspindi darby jvairiapusiskuma ir jvairuma Sioje srityje.



%Uiduotis ,, Kompiuteriy tinkly ir interneto vystymo

zymiausi mokslininkai, inZinieriai*

Dirbama grupelése po 2-3 mokinius.

UZduotis mokiniy grupeléms

a

Mokytojo nurodytu budu, pavyzdziui, burtais, pasiskirstykite ankstesnéje
skaidréje pateikty Zymiausiy kompiuteriy tinkly, interneto karéjy mokslininky,
inZinieriy sgrasy, stengiantis nepalikti né vienos nepaskirstytos pavardés.
Internete ar kituose Saltiniuose raskite informacijos apie jy nuopelnus ir darby
svarbg vystant kompiuteriy tinklus, interneta.

Mokytojo nurodytu budu pristatykite rastg informacija bendraklasiams, o gal
net kokiame nors specialiame renginyje. Pristatymo metu panaudokite rasta
jdomig informacijg apie Siy iskiliy zmoniy veiklg, gyvenimo faktus.
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