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Marsrutizavimas. Pagrindiné marsrutizatoriaus funkcija yra nustatyti geriausig kelig, kuriuo duomenys (TCP/IP
paketai*) turéty keliauti, pavyzdZiui, i$ namy LAN tinklo j internetg. d DHCP serveris. Dauguma marsrutizatoriy
turi DHCP (Dynamic Host Configuration Protocol) serverio funkcijg. DHCP suteikia galimybé automatiskai
priskirti IP adresus kompiuteriams ir kitiems jrenginiams tinklo viduje. 4 UZkarda (ugniasiené; angl. Firewall).
Marsrutizatorius gali apsaugoti tinklg nuo kenkéjisky iSorés ataky, naudodamas uzkardos funkcijas. Tai leidzia
filtruoti jeinancius ir iSeinancius duomeny paketus pagal nustatytus taisykliy rinkinius.

Kompiuteriy tinklo marsrutizatorius (1.1) TCP/IP paketai

Paketo dydis negali biti didesnis nei 65535 baitai. Antrastés pagrindiniai laukai: = IP versijg (IPv4 atveju tai yra
,4“), = antrastés ilgis, = viso paketo ilgis, = paketo gyvavimo trukmé, = protokolas (pvz., TCP, UDP), = antrastés
kontroliné suma (padeda gavéjui patikrinti antrastés vientisuma), = Saltinio IP adresas (IP adresas, i$ kurio
siunc¢iamas paketas), = paskirties IP adresas (IP adresas, kuriam skirtas paketas), = ir kt. TCP/IP paketas Pakete
duomenys gali uzimti ne daugiau kaip 65515 baity (65535-20), jei antrasté yra maziausio dydzio (20 baity),
arba 65475 baitai (65535-60), jei antrasté yra didZiausio dydZio (60 baity). Reikia paminéti, kad nors protokolas
leidzZia tokius didelius paketus, praktiskai standartiniy Ethernet kadry (pakety) maksimalus perdavimo dydis
MTU (Maximum Transmission Unit) yra 1500 baity.

Belaidis tinklas (Wi-Fi). Dauguma Siuolaikiniy marsrutizatoriy turi belaidzio tinklo galimybes. Tai leidZia
kompiuteriams, telefonams ir kitiems jrenginiams prisijungti prie tinklo be laidy. 1 Porty persiuntimas. Tai
leidZia nukreipti rySius i$ iSorés (pvz., i$ interneto) j konkrety kompiuterj arba tarnybg jisy lokaliame tinkle, pvz.
, Sios funkcijos déka, gali biti pasiekiama interneto svetainé, veikianti lokaliame tinkle. 1 QoS (Quality of
Service). Si funkcija leidZia prioretizuoti tam tikrus duomeny srautus, pavyzdZiui, jei norite uztikrinti aukstesne
kokybe VolP (garsas per internetg) pokalbiams ar Zaidimams.

Virtualaus privataus tinklo (VPT) serveris. Kai kurie marsrutizatoriai gali veikti kaip VPT serveriai, leisdami jums
saugiai prisijungti prie savo lokalaus tinklo (Sifruotu kanalu) nuotoliniu badu. Q Tinklo izoliacija ir svecio tinklai.
Kai kurie marSrutizatoriai, siekiant islaikyti pagrindinio tinklo sauguma, leidZia sukurti atskirus tinklus sve¢iams.
U Tinklo monitoringas (stebéjimas). Daugelis marsrutizatoriy turi jrankius, kurie leidzZia stebéti, kas vyksta
tinklo viduje — kokie jrenginiai prisijunge, kiek duomeny jie siuncia bei gauna ir kt. 1 Atnaujinimai. Siekiant
uztikrinti tinkama veikla, sauguma ir naujy funkcijy jdiegima, marsrutizatoriai turi galimybe atnaujinti savo
programineg jranga.

Marsrutizavimas (iSsamiau). Pagrindiné marsrutizatoriaus funkcija yra nustatyti geriausig kelig, kuriuo
duomenys turéty keliauti, pavyzdziui, is namy LAN tinklo j internetg. Marsrutizavimo lentelé (route table) yra
saugoma operacinés sistemos branduolyje. Jg galima pamatyti kompiuterio komandy eilutéje (cmd) jvykdZius
komandg route print -4 (lentelés pavyzdys pateiktas kitoje skaidréje). 4 Lentelés pirmoji eiluté yra svarbiausia.
Jos esmé yra tokia — jei siunciamas informacijos paketo IP adresas neatitinka né vienos marsrutizavimo eilutés
lenteléje, tai jis siunciamas j Tinklo vartus (Gateway). DazZniausiai tai yra ,iSéjimas” j interneta.

Kitos eilutés lenteléje nurodo kitus galimus kelius, pavyzdZiui, tai gali bati vidinio tinklo jrenginiai, kompiuterio
komunikacija su paciu savimi (127.0.0.1). Marsrutizatoriuose yra jdiegta NAT (Network Address Translation)
funkcija. Si funkcija leidZia vidiniams jrenginiams naudoti tg patj vie$ajj IP adresg internete, todél ji suteikia
papildomg sauguma ir leidZia efektyviau naudoti ribotg IPv4 adresy erdve.



Kompiuterio tinklo adresy parametrai

Kompiuterio tinklo adresavimo parametrai yra esminé dalis, leidZianti kompiuteriams bendrauti tarpusavyje ir
su iSoriniais resursais. Pagrindiniai parametrai yra: IP adresas. Tai unikalus numeris, priskirtas kiekvienam
kompiuteriui arba jrenginiui tinklo viduje. Sis numeris gali bati IPv4 (pvz., 192.168.1.100) ar IPv6 (pvz.,
2001:0db8:85a3:0000:0000:8a2e:0370:7334) formato. Tinklo kauké (Netmask). Nurodo, kurie IP adreso bitai
atstovauja tinklui, o kurie — kompiuteriui tame tinkle. Pvz., 255.255.255.0 yra daZnai naudojama potinklio
kauké, reiskianti, kad pirmieji trys oktetai (baitai) nurodo tinklo adresg, o paskutinysis oktetas nurodo konkrety
kompiuterj tinkle. Tinklo vartai (Gateway). Tai yra jrenginys, kuris leidZzia komunikuoti vietinio tinklo
kompiuteriams su kitais tinklais, internetu. DaZniausiai tai yra marsrutizatorius. DNS (Domain Name System)
serveriai. Tai serveriai, kurie iSver¢ia domeno vardus j IP adresus. Pvz., kai narSykléje jvedama www.nsa.lt, DNS
serveris nustato, kurj IP adresui atitinka Sis domeno vardas. DHCP (Dynamic Host Configuration Protocol). Tai
protokolas, leidziantis automatiskai priskirti IP adresus ir kitus tinklo parametrus kompiuteriams. Jei jlsy
kompiuteris yra nustatytas gauti IP adresg automatiskai, jis tikétinai naudojasi DHCP.

Kompiuteriy tinkly prievadai (portai)

Kompiuteriy pasaulyje terminas ,prievadas” turi dvi skirtingas reikSmes. Tai gali reiksti jprastus Siuolaikiniy
kompiuteriy prievadus, pavyzdziui, USB, Ethernet , DisplayPort, ir kt. Bet gali reiksti ir interneto prievado
numerj. (4 Visi internetu perduodami duomenys siunéiami ir gaunami naudojant tam tikrg komandy taisykliy
rinkinj, dar vadinama protokolu. Kiekvienam protokolui priskiriamas konkretus prievado numeris. PavyzdZiui,
visi svetainés duomenys, perduodami per HTTP naudoja 80 prievadg. Duomenys, siunciami per HTTPS naudoja
443 prievada.

Kiti jprasti prievadai: = 20 prievadas — FTP (faily perdavimo protokolas), = 22 prievadas — SFTP (saugus faily
perdavimo protokolas), = 25 prievadas — SMTP (siunciamas el. laiskas), = 465 prievadas — SMTP(siunciamas
Sifruotas el. laiskas), = 143 prievadas — IMAP (gaunamas el. laiskas) , = 993 prievadas — IMAP (gaunamas
Sifruotas el. laiskas). 4 Prievady numeriai yra panasis j belaidZius tinkly kanalus, nes jie atskiria skirtingy
protokoly srautus. Prievadai (portai) yra paprastas bidas jdiegti tinklo saugumo priemones, nes galima leisti
arba blokuoti konkrecius protokolus.

Pagrindinis dokumentas (RFC), kuris valdo interneto porty (prievady) numeriy ir paslaugy pavadinimy
priskyrima, tai yra: RFC 6335: (https://www.rfc-editor.org/info/rfc6335) 1 Porty tipai: = Fizinis portas. Tai
fiziniy jrenginiy, tokie kaip kompiuteris, marsrutizatorius ar komutatorius, jungtys, j kurias jungiami tinklo
kabeliai. Pavyzdziui, Ethernet (tinklo kabelio) jungtis ar USB portas. = Loginis portas. Tai virtualus rysys tarp
tinklo paslaugy ar programuy. Jie nurodo, kur siun¢iami tinklo informacijos paketai. Pavyzdziui, HTTP paslauga
dazniausiai naudoja 80 TCP portg, HTTPS — 443 porta.

Porty numeravimas. Kompiuteryje gali bati panaudoti portai nuo 0 iki 65535. Jie suskirstyti j tris kategorijas: =
Gerai zinomi portai (0-1023). Sie portai yra skirti populiarioms paslaugoms. Pavyzdziui, 80 portas skirtas HTTP, o
443 — HTTPS. = Registruoti portai (1024-49151). Sie portai yra skirti maZiau populiarioms, bet vis dar oficialiai
registruotoms paslaugoms. = Privatis ar dinaminiai portai (49152-65535). Sie portai yra skirti laikinai,
automatiskai priskiriamoms operacijoms. 1 Porty skenavimas. Tai priemoné, kuri naudojama siekiant
nustatyti, kurie portai yra atidaryti konkreciame jrenginyje. Tai gali bati naudojama siekiant aptikti galimas
saugumo spragas.



Uzkarda (firewall) ir portai. Uzkarda yra saugumo jrenginys (jrenginiai) ir (arba) programiné jranga, skirti valdyti
tinklo srauta. Ji gali blokuoti arba leisti komunikavima per tam tikrus portus siekiant apsaugoti sistemg. 4 Porty
peradresavimas (port forwarding). Tai yra bldai, kuriuos naudodamas marsrutizatorius ar kompiuteryje
veikianti uzkarda nukreipia tinklo srautg i$ vieno porto j kita. Ji dazniausiai naudojama, kai reikia pasiekti
iSorinius jrenginius i$ vidaus tinklo arba atvirksciai. U Portai yra esminé dalis bet kokio tinklo, nes jie leidzia
kompiuteriams ir kitiems tinklo jrenginiams komunikuoti tarpusavyje. Zinios apie portus yra svarbios tiek tinklo
administratoriams, tiek vartotojams, siekiantiems geriau suprasti ir valdyti savo tinkla.

Siekiant patikrinti konkretaus kompiuterio rysius su kitais jrenginiais, iSsiaiskinti, kaip jis bendrauja pats su
savimi (su savo jrenginiais), kokius tinklo portus (jie raSomi po ,,:“) naudoja (ESTABLISHED), kurie portai yra
atidaryti (LISTENING), kurie laikinai uzdaryti ir kt. informacijg, komandy eilutéje (cmd) galima parasyti
komanda: netstat —an



