Parengé IMM Artiras Sakalys, 2026 m.

Pamokos tikslai

e Suprasti, kas yra kibernetinio saugumo jstatymas
e Zinoti pagrindines grésmes (phishing, ransomware, DDoS)
o Suprasti organizacijy atsakomybe ir baudas

o (Gebéti praktiskai atpazinti kibernetines grésmes

PRAKTINIS DARBAS

] Situacijos:
1 situacija
Gavai laiska:
,,Jusy banko paskyra uzblokuota. Prisijunkite ¢ia: bankas-secure-login.com
(3 Klausimai:
o Arsaugu?
o Kokia grésme?

e Veiksmas?

Atsakymas:

2 situacija
Kompiuteris uZsirakino, rodo:
Lwsumokekite 300€ per 24h*

e (Grésme?
o Kaip elgtis?
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Atsakymas:

3 situacija
Sistema neveikia (mokyklos puslapis nulizo)

o Kokia ataka?

o Kadaryti?
Atsakymas:
4 situacija

Darbuotojas naudoja slaptazod; ,,123456

e Problema?
e Sprendimas?

Atsakymas:

5 situacija
Programiné jranga gauta i§ nepatikimo tiekéjo:

o Kokiarizika?
o Kaip i8vengti?

Atsakymas:
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Praktiniai veiksmai
KL 6. Suzinok savo IP adresa

(7 Atidaryk:

e https://whatismyipaddress.com
arba
e https://ipinfo.io

# Uzduotis:
e UZraSyk savo IP adresa

o Nustatyk Salj
o Ar tai statinis ar dinaminis IP?

7. Patikrink IP reputacija (NKSC logika)

(s Naudok:

¢ https://www.abuseipdb.com
o https://www.virustotal.com

»# Uzduotis:
e Jvesk savo IP
e Ar IP pazymeétas kaip pavojingas?

o Kokio tipo grésmés minimos? (botnet, spam, DDoS)

® Paaiskinimas mokiniui:
Tai imituoja tikrinimg pagal NKSC logika (ar IP néra kompromituotas)

8. Patikrink svetainés sauguma (OWASP principai)
(7 Pasirink bet kurig svetaing (pvz. mokytojas.com )

¢z Naudok:

o https://securityheaders.com
e https://observatory.mozilla.org



https://whatismyipaddress.com/
https://ipinfo.io/
https://www.abuseipdb.com/
https://www.virustotal.com/
https://securityheaders.com/
https://observatory.mozilla.org/
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Uzduotis:

o vesk svetaine
e Koks saugumo jvertinimas?
o Kokiy saugumo antra$ciy truksta?

9. Patikrink SPF, DKIM, DMARC

(s Naudok:

o https://mxtoolbox.com

» Uzduotis:
e Jvesk domeng (pvz. gmail.com arba mokyklos)
o AryraSPF?
e Aryra DMARC?
o Aryra DKIM?
® Kodél svarbu:

e Apsaugo nuo phishing

10. DNS apsauga (DNS firewall)

(3 Uzduotis:
o Pasikeisk DNS i:
o 1.1.1.1 (Cloudflare)
o arba 8.8.8.8 (Google)
» Klausimai:

o Kodé¢l tai saugiau?
e Kuo DNS gali apsaugoti?


https://mxtoolbox.com/
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REFLEKSIJA (labai svarbi)

(3 Mokinys atsako:

o Kauris jrankis buvo jdomiausias?
e Kas buvo netikéta?

e Artavo jrenginys saugus?



