1 @ KIBERNETINIO SAUGUMO
EGZAMINO TIPO UZDUOTYS

" 1 uZduotis (4 taskai)

»* Situacija:

Imon¢ jdiegé antivirusine, stiprius slaptazodzius ir ugniasieng, taciau vis tiek patyré phishing ataka.
? Klausimas:

Paaiskink:

1. Kodél jvyko ataka (2 prieZastys)
2. Kokias 2 papildomas priemones reikéjo jdiegti

&/ Vertinimo schema:
1 dalis — priezastys (2 t.)

o 1t —Zmogiskasis faktorius (darbuotojas paspaudé nuoroda)
e 1t —technologijos neapsaugo nuo socialin€s inZinerijos

2 dalis — sprendimai (2 t.)

e 1t.— darbuotojy mokymai
o 1t —el. pasto filtravimas / DMARC / SPF / DKIM

v Kiti logiski atsakymai — vertinami

' 2 uZduotis (4 tagkai)



»# Situacija:
Imonés sistema uzkrésta ransomware. Duomenys uzsifruoti, reikalaujama iSpirkos.
? Klausimas:

Ivardink:

1. 2 veiksmus, kuriuos reikia atlikti nedelsiant
2. 2 priezastis, kodel nereikia mokeéti iSpirkos

&/ Vertinimo schema:
Veiksmai (2 t.)

e 1t — atjungti sistemg / izoliuoti
e 1t — pranesti institucijoms / registruoti incidentg / atkurti i§ backup

Priezastys (2 t.)

e 1t —néra garantijos atgauti duomenis
e 1t —skatina nusikaltimus / gali biiti neteiséta

' 3 uZduotis (4 tagkai)

»* Situacija:
Imoné¢ naudoja saugig programing jrangg, taCiau per tiekéja patiria kiberneting ataka.
? Klausimas:

1. Jvardink atakos tipg

2. PaaiSkink, kodel §i ataka pavojinga
3. Nurodyk 1 prevencing priemong

&/ Vertinimo schema:



e 1t —tiekimo grandinés ataka

e 2t —paaiSkinimas (pvz. pazeidZziamas patikimas Saltinis — plati zala)
e 1t —tiekéjy tikrinimas / saugumo reikalavimai

' 4 uZduotis (4 taskai)

»* Situacija:

Mokinys patikrino IP adresg ir gavo ,,suspicious®, nors pats nieko blogo nedare.

? Klausimas:

1. Paaiskink 2 galimas priezastis
2. Nurodyk 2 veiksmus, kg daryti

&/ Vertinimo schema:
Priezastys (2 t.)

e 1t —IP naudotas anksc¢iau (shared IP)
e 1t —kompiuteris galimai uzkréstas

Veiksmai (2 t.)

e 1t — patikrinti antivirusine
e 1t —Kkeisti tinklg / kreiptis j IT

' 5 uZduotis (4 tagkai)

»* Situacija:

Imon¢ turi modernig IT sistema, bet nevykdo darbuotojy mokymy.

? Klausimas:



Paaiskink:

1. Kodél tai pavojinga (2 argumentai)
2. Kaip tai susije su kibernetinio saugumo jstatymu

&/ Vertinimo schema:
Pavojai (2t.)

e 1t.—phishing rizika
o 1t —Zmogiskos klaidos

Istatymo rySys (2 t.)

e 1t — privalomi mokymai
e 1t — atsakomybé tenka vadovui



