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Duomeny Sifravimas

Projektiné uzduotis: Pazink kriptografijg per dirbtinio intelekto Zvilgsnj

Tikslas:

Savarankiskai iSnagrinéti kelias Kkriptografijos temas, naudojantis dirbtiniu intelektu ir

skaitmeniniais jrankiais, pateikti kiirybiSkai parengta Word dokumenta.

« Uzduoties eiga ir reikalavimai:

1. temos
Pasirink vieng arba dvi is $iy temy:

o Kriptografijos sgvoka ir istorija

e Simetrinis ir asimetrinis Sifravimas

e Viesasis ir privatusis raktas, sertifikatai

« Sifravimo algoritmai ir jy pavyzdziai (pvz., AES, RSA)
o Istoriniai $ifrai (pvz., Cezario, Skytale, Perstaty)

e Hibridiné kriptografija

o Kiriptografijos taikymas Siuolaikinése technologijose

o Kiriptografija finansy sektoriuje

e Praktinis Sifravimas su ,,Kleopatra®

2. Naudok dirbtinj intelekta kirybiskai

Pasitelk dirbtinj intelekta (pvz. ChatGPT, Copilot, Claude ir kt.), bet:

e Nurodyk, kokj aiskinimo stiliy parinko DI (pvz., dokumentinis, istorinis,
romano, pasakojimo, humoristinis ir pan.)

e Kritiniu Zvilgsniu jvertink atsakyma: ar stilius tinkamas? Ar informacija i§sami?
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o Papildyk DI atsakymag kita informacija: terminy apibrézimais, pavyzdziais,

istoriniais faktais ar savo komentarais.

3. Papildyk medziagg vizualais ir Saltiniais
[terpk bent:

e 1lentele (pvz., palyginimas tarp simetrinio/asimetrinio Sifravimo)

e 1 diagramg ar schema (pvz., kaip veikia Sifravimo procesas)

o 1 paveikslélj, Zemélapj ar istorinj Saltinj (pvz., Skytale lazdel¢, Enigma maSina)
e 1-2 nuorodas j patikimus iSorinius $altinius (pvz., Britannica, OWASP, NIST,

Europos kibernetinio saugumo portalai)

4. Sutvarkyk Word dokumentg pagal reikalavimus
Turi biti:
o Titulinis lapas su vardu, pavarde, tema, data
e Antrastés ir porastés (su puslapiy numeracija)
e Turinys (automatinis, naudojant ,,Heading* stilius)
« Naudotas stiliaus ir dizaino formatavimas: antrastés, sarasai, paryskinimai
o Pateikta informacija logiSkai, dalimis, aiSkiai

e Prieduose pateikti DI generuoti fragmentai ir tavo komentarai jiems

2. Pateikimas:

o Failas pateikiamas MS Word formatu (.docx)

o Pavadinimas: Kriptografija_TavoVardasPavarde.docx

e Terminas: [nurodo mokytojas]

o Failas pateikiamas per TAMO, el. dienyng arba el. pasta.
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Q Vertinimo kriterijai (iki 10 baly):

Vertinimo sritis Taskai
Turinys atitinka tema ir tikslg 2
DI atsakymuy analizé ir stiliaus jvertinimas 2
Paveikslai, lentelés, schemos, nuorodos 2
Teksto iSdéstymas ir dokumento struktdra 2

Karybiskumas, savarankiSkumas, pastabos apie DI 2

Informacija, kuria reikia aiskinti, surasti, papildyti

Kriptografija — informacijos apsaugos mokslas

Kriptografijos savoka

Kriptografija — tai mokslas apie informacijos Sifravimg, siekiant jg apsaugoti nuo neteiséto
prieigos, uztikrinant slaptuma, autentiskuma, integraluma ir neiginamuma. Si sritis yra esminé
Siuolaikiniy saugumo sistemy dalis.

Atsiradimo ir vystymosi istorija

Kriptografijos iStakos siekia senovés civilizacijas: Egipta, Graikija, Roma. PavyzdZiui, Cezario Sifras
buvo naudojamas Romos imperijoje. Viduramziais buvo sukurta daug rankiniy Sifravimo sistemuy.
XX a. kriptografija smarkiai pazengé j priekj dél karo poreikiy (pvz., Enigma), o véliau — dél
kompiuteriy.

Kriptografinés sistemos
Kriptografinés sistemos — tai algoritmy, protokoly ir rakty rinkiniai, naudojami duomenims
uzsifruoti ir isSifruoti.

Viesasis ir privatusis raktas
Viesasis raktas yra skelbiamas viesai, o privatusis laikomas paslaptyje. Naudojami asimetrinéje

evve

Simetrinis ir asimetrinis Sifravimas
Simetrinis Sifravimas naudoja tg patj raktg tiek Sifravimui, tiek isSifravimui. Asimetrinis — naudoja
du skirtingus raktus: viesajj ir privatyjj.
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Sertifikato sgvoka
Sertifikatas patvirtina, kad viesasis raktas priklauso konkrec¢iam naudotojui. Jj iSduoda
sertifikavimo centrai, pvz., Let's Encrypt, DigiCert.

Kriptografiniy sistemy pavyzdziai
RSA, AES, ECC, PGP — tai populiarios kriptografinés sistemos, placiai naudojamos interneto
saugumui uztikrinti.

Sifravimo algoritmas

Tai nuosekliy veiksmy rinkinys, kurio pagalba tekstas paveréiamas nesuprantama simboliy seka.
Pvz., AES, Blowfish.

ISSifravimo (desifravimo) algoritmas

evyve

Hibridiné kriptografija
Tai sistemy tipas, kuriame kombinuojami simetriniai ir asimetriniai metodai — asimetrinis
naudojamas rakty perdavimui, simetrinis — duomeny Sifravimui.

Kriptografinés sistemos moderniose technologijose
Kriptografija naudojama HTTPS rySiuose, el. parasuose, VPN tinkluose, duomeny bazése,
autentifikacijoje.

Sifravimas nenaudojant kompiuteriy
Istoriniai metodai: Cezario Sifras (raidziy paslinkimas), Skytale (pergamento apvyniojimas),
Knyginis Sifras (naudojant konkrecia knyga), Perstaty Sifras (raidziy eiliskumo keitimas).

Sifravimas naudojant kompiuterius
Populiariausias simetrinis algoritmas — AES. Taip pat naudojami RSA (asimetrinis), SHA (maiSos
funkcijos), ECC (elipsiniy kreiviy kriptografija).

Tinkly saugumas

Duomeny Sifravimas uZztikrina, kad treciosios Salys negaléty matyti siun¢iamy duomenu.
Naudojamas VPN, SSL/TLS.

Finansy sektorius
Kriptografija apsaugo bankinius duomenis, internetinius mokéjimus, kriptovaliutas,
autentifikavimo sistemas.

Praktika: Sifravimo jrankiai
Mokiniai gali naudotis jrankiu , Kleopatra“ (i$ Gpgdwin paketo) Sifruoti ir desifruoti pranesimus
vieSojo/privataus rakto pagalba.



