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Kriptografija. I-1l (9-10) gimnazijos klasés

Informatikos bendroji programa

29.3.3. Simetrinis ir asimetrinis Sifravimas, kriptografinés sistemos.
Apibréziamos simetrinio ir asimetrinio Sifravimo, kriptografinés sistemos
sgvokos. Aptariami simetrinio ir asimetrinio Sifravimo pavyzdziai ir jy
taikymo sritys. Apibudinamos kriptografinés sistemos.

Informatikos bendroji programa (2022). Teisés akty registras:

https://e-tar.lt/rs/aesupplement/1a764050239511edb4cae1b158fg8eas/PibGuMnJPz/b52ac6co4foe11ee81b8b446907f594f/ (2023-09-20)


https://e-tar.lt/rs/aesupplement/1a764050239511edb4cae1b158f98ea5/PibGuMnJPz/b52ac6c04f0e11ee81b8b446907f594f/

Pranesimuy Sifravimas

1 Zmoneés visada ieSkojo budy saugiai perduoti informacija.

0 Sifravimo raidg l[émeé ir lemia besitesianti kova tarp $ifro
karéjy ir siekianciy atskleisti Sifro rakta (kartais vadinamuy
,,Sifro lauzytojy*).

Savokos:

0 Paprastas tekstas yra pranesimas pries Sifravima.
0 Sifruotas tekstas yra pranesimas po Sifravimo.

1 Zodziai i$Sifravimas ir deSifravimas yra sinonimai.
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Klasikinis pavyzdys apie Sifruoto teksto svarba yra 16 amZiuje Skotijos karalienés Marijos
Stiuart, rengusios samokslg prieS Anglijos karaliene ElZbietg | ir siekusios uzimti Anglijos
karalienés sostg, istorija. Ji buvo jkalinta, bet ilgg laikg truko jrodymy dél jos kaltés. Viena is
pagrindiniy ilgo jkalinimo priezasciy buvo sunkumai iSSifruoti sgmokslo dalyviy uZzSifruotus
laiSkus. Tie Sifruoti laiSkai véliau buvo pavadinti,,Babingtono laiSkais* (Babingtonas — vienas i$
sgmokslo dalyviy). Pagaliau ElZzbietos | slaptojoje tarnyboje laiSkai buvo isSifruoti. Jy turinys
lémé, kad Marija Stiuart buvo teisiama dél samokslo ir véliau jai buvo jvykdyta mirties bausmé.
Tai buvo ne pirmas kartas istorijoje, kai Zmogaus gyvenimas ar visos valstybés likimas priklausé
nuo Sifro jégos.


https://www.lrytas.lt/kultura/istorija/2021/02/22/news/kodu-kureju-ir-ju-lauzytoju-kova-susijusi-ir-su-garsiausiu-karaliskuju-seimu-intrigomis-18362748#&gid=0&pid=18362991

Uzduotis

Skotijos karalienés Marijos Stiuart likimas buvo ne pirmas kartas istorijoje, kai Zmogaus
gyvenimas ar visos valstybés likimas priklausé nuo susirasinéjimo ar informacijos Sifro jégos.

Pateikite savo sugalvoty ar jums Zinomy pavyzdZziy (situacijy) i$ skaityty knygu,
straipsniy, pasakojimuy, kai Sifro rakto atskleidimas (neatskleidimas) galéty turéti ar
turéjo lemiamas pasekmes Zmoniy, Salies, Lietuvos kariuomenés, Lietuvos partizany, ar
rezistencinés (pasipriesinimo) kovos pries$ okupacija dalyviy likimams. Diskusijose su
klasés draugais aptarkite, kaip buvo (buty) galima iSvengti Sifro rakto atskleidimo ir jo
pasekmiy. Nepamirskite ir apie galimybe priesui pateikti silpnu raktu Sifruota klaidinant;
pranesima.



Kriptografiniy sistemy apibadinimas (1)

0 Kriptografija — i$ graiky kalbos kripto (pasléptas) ir grafos (rasymas).

O Kriptografija reiskia pasléptg raSyma, kurio tikslas aiSkus — taip norima
apsaugoti informacija ir neleisti treciosioms salims prie jos prieiti.

2 Kriptografinés sistemos — tai matematikos ir informatikos disciplinos,
kurioje nagrinéjami duomeny uzsifravimo ir Sifro atkarimo
(iSSifravimo) metodai.

3 Jy tikslas — uztikrinti informacijos sauguma nuo nepageidaujamy
asmeny (nuo asmeny, kurie neturi teisés matyti ar modifikuoti Siuos
duomenis).



Kriptografiniy sistemy apibadinimas (2)

2 Kriptografijos istorija apima daugiau nei 4000 mety. Istorinés
kriptografinés sistemos yra labai svarbios metodologine pazintine
prasme (keletg aptarsime).

Uzduotis pamastymui ir diskusijai
Brangius daiktus, svarbig informacijg jstaigos, Zzmonés daznai laiko seifuose.
Kodél, jasy manymu, informacijos apsaugai nepakanka seify, kodél reikia
sudétingy kriptografiniy sistemy (Sifravimo)?



Sifravimo tikslai

0 Sifravimo tikslai - tai ilgalaikés kryptys arba bendrosios vizijos, kurias
norima pasiekti per informacijos Sifravima.

2 Vienas pagrindiniy sifravimo tiksly — uztikrinti duomeny
konfidencialuma (sauguma). Tai siekis sutrukdyti pasaliniams
asmenims susipazinti su slapta informacija.

0 Kitas tikslas gali bati uztikrinti duomeny integraluma (vientisuma) -
garantuoti, kad duomenys nebuvo pakeisti neleistinai.



Sifravimo uZdaviniai

0 Sifravimo uZdaviniai - tai priemonés jveikti konkrecioms problemoms
ar kliatims siekiant ilgalaikiy tiksly.

oooooo

vienas is uzdaviniy gali buti ,,Sukurti Sifravimo algoritma, kuris baty
atsparus ,,nulauzimui‘. Kitas uzdavinys gali bati ,,Sukurti saugy buida
rakto perdavimui tarp siuntéjo ir gavéjo“.

Kalbant apie sifravima, tikslai daznai yra susije su duomeny saugumu, o
uzdaviniai yra techninés ar praktinés priemonés, susijusios su siy tiksly
jgyvendinimu.



Duomeny Sifravimas (1)

Sifravimas - tai badas saugoti masy duomenis, informacija, Zinutes nuo
,,smalsiy akiy‘“:

) vaikams tai gali bati jJdomiu zaidimu;

0 suaugusiems ir jmonéms bei organizacijoms tai budas apsaugoti svarbig
informacija ir pranesimus nuo ty, kurie neturi (ar jiems nebutina) Sios
informacijos zinoti.



Duomeny Sifravimas (2)

0 Sifravimo raktai — konkrecios Sifravimo taisyklés, schemos, metodai.

0 Sifravimo raktas yra informacija, kuri nustato, kaip pradinis tekstas bus
pakeistas Sifruotu tekstu.

2 Tai gali buti raidZiy keitimo kitomis raidemis ar konkreciais simboliais,
jvairios schemos, budai ar gana sudétingos matematiniais metodais
pagrjstos proceduros.

0 Sifravimo raktg batina laikyti saugiai. Jei kas nors suzinos Sifravimo rakta,
jis galés issifruoti Sifruotg teksta.



Kriptografijos tipai

0 Simetriné kriptografija — tai kriptografijos tipas, kai tie patys Sifravimo raktai
naudojami tiek uzsifravimui, tiek issifravimui. Taip Sifruojant, pranesimo
siuntéjas ir gavéjas turi turéti tg patj rakta, kad uzsifruotas pranesimas buty
perskaitytas.

2 Asimetrinéje kriptografijoje — pranesimo uzsifravimui ir isSifravimui Siame
naudojami skirtingi raktai. Paprastai yra viesasis raktas, kuris yra prieinamas

visiems ir naudojamas uzsSifravimui, bei privatis raktai, kurie naudojami tik
iSSifravimui ir yra laikomi paslaptyije.

0 Hibridiné kriptografija kombinuoja simetrinés ir asimetrinés kriptografijos
privalumus. Paprastai naudojama asimetriné kriptografija saugiam simetrinio
rakto perdavimui, o po to su Siuo simetriniu raktu Sifruojami duomenys.



Simetriné kriptografija gali bati skirstoma

1 Sifravimas nenaudojant kompiuteriy — daZniausiai yra istoriniai
Sifravimo metodai, kurie buvo naudojami pries kompiuteriy era,
pavyzdziui, Cezario sifras, Skytale, Knyginis Sifras, Perstaty sifras ir kt.

0 Sifravimas naudojant kompiuterius, pavyzdZiui, Advanced Encryption
Standard (AES - ISpléstinis Sifravimo standartas), kuris yra vienas i$
populiariausiy ir placiausiai naudojamy simetrinio Sifravimo algoritmy.



Simetrinio sifravimo naudojant

kompiuterius schema

,----.@.----,
! Raktas

Paprastas tekstas
(nesifruotas) UZsifruotas tekstas I3ifruotas tekstas

B——E——1



Naudojimas

0 Simetriniy kriptografiniy sistemy naudojimo pavyzdziai:

= duomeny saugojimas,

komunikacija,

automobiliy pramoné,

medicinos jrenginiai,

tinkly saugumas,

elektroniné prekyba,

virtualQs privatas tinklai (VPT),
ir kt.



Asimetrinio sifravimo schema

Paprastas ’

tekstas Uzsifruotas Paprastas
tekstas tekstas
Uzsifravimas I%gifravimas

\/
Siuntéjas T Gaveéjas

=3

Viesas Privatus



Naudojimas

O Asimetriniy kriptografiniy sistemy naudojimo pavyzdziai:
= duomeny saugojimas,
= komunikacija,
interneto saugumas,
tinklo technologijos,
VPT (virtualGs privatas tinklai),
elektroniniai laiskai ir komunikacija,
skaitmeniniai parasai,
e. dokumenty patvirtinimas,
finansinés paslaugos,
ir kt.



Kurj pasirinkti?

J Simetrinis Sifravimas yra greitas ir paprastas, bet kyla problemy, kai reikia
saugiai pasidalyti ir saugoti raktus.

1 Asimetrinis Sifravimas Sias problemas sprendzia, bet yra létesnis ir
reikalauja daugiau kompiuterio resursu.



Simetrinés kriptografijos pavyzdziai
ir uzduotys

(nenaudojant kompiuterio)

e




PranesSimy sifravimai, susije su abécéle

Naudojamas raidziy pakeitimas kitomis raidémis ar simboliais pagal tam tikras taisykles, schemas
arba postumyj per kelias abécélés raides. Tokio Sifravimo metu rekomenduojama pries akis turéti
abécéle, pavyzdziui, lietuviska sunumeruota abécéle:

Abécélé (tekstas)
1 2 3 4 5 6 7 8 91011 12 1314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Aa Aa Bb Cc Cé Dd Ee Ee Eé Ff Gg Hh li i Yy Jj Kk LI Mm Nn Oo Pp Rr Ss S8 Tt Uu Yy Uda W Zz Zz

Abécélé (paveikslélis)

3 4 5 6 7 8 9101 12 1314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Aa Aa Bb Cc C¢ Dd Ee Ee¢ Eé Ff Gg Hh li |j Yy Jj Kk LI Mm Nn Oo Pp Rr Ss S8 Tt Uu Uy UG W Zz 7%



Julijaus Cezario Sifravimo budas

Julijaus Cezario Sifravimo buda galima nusakyti labai paprastai:
,,Keisk abécélés raide trecigja jos kaimyne*.

Nors Cezario Sifras Siandien yra laikomas gana paprastu ir
lengvai atskleidziamu, jis buvo vienas is pirmyjy bandymuy
uztikrinti komunikacijos sauguma. Tai rodo, kad Sifravimo
svarba buvo suprasta jau seniai, ir tai buvo esminé saugaus
komunikavimo dalis istoriniy kariniy ir politiniy operacijy metu.

Uzduotis
Laikinai pasijuskite Julijumi Cezariu ir, naudodami §j simetrinio
Julijaus Cezario 3ifras pritaikytas Sifravimo budg, uzsifruokite kokig nors jo mintj, pvz. is
lietuviSkai abécélei https://www.c1.lt/zyme/gajus-julijus-cezaris/, ar kokig nors patarle ir
Pagal Viliy Stakeng slaptai perduokite draugui(-ei) perskaityti. Aptarkite $j informacijos
Sifravimo budga saugumo aspektu.



https://www.c1.lt/zyme/gajus-julijus-cezaris/

Sifravimas naudojant lietuviska numeruota abécéle

Jokubas su Morta susitare keistis Sifruotais pranesSimais, pakeiciant kiekvieng raide raide,
kuri yra abécéléje uz keliy raidZiy. Tos keitimo raidés atstumas (postimis) nurodomas
pirmgja Sifruoto pranesimo raide, tiksliau jos numerio skaiciumi, pavyzdziui A reiskia
postimj per 1 raide, M postimj per 18 raidZiy. Sifruotame tekste, vaikams susitarus, tarpai
tarp zodziy ir skyrybos zenklai nenaudojami.

Stai Zodzio ,,SUSITIKIME* $ifruotas Zodis — ,,BUVUJUJNJPF*.

Uzduotis
Nustatykite, kokj kei¢iamos raidés atstuma (postimyj) pasirinko vaikai. Pabandykite
Siuo Sifravimo metodu uZsifruoti savo varda ar trumpa teksta. Sifruotais tekstais
pasikeiskite su klasés draugais. Pabandykite gauta draugo tekstg iSSifruoti.



Sifravimo pavyzdys naudojant raidziy keitima

simboliais pagal pateikta schema (rakta)

%' ::i S’D ig 5:21 §i% informacijos $ifravimo schemg (rakta) naudojo Sardnas
3B .> % 19 M .>3 IrZivile. Sis raktas buvo blogai saugomas ir jj aptiko klases
4 C -> % 50. N -> 4 draugas Zilvinas, kartu su Sifruotu pranesSimu: ,,} < ]<2* 8
5.6 ->A 21.0->5 :8<0<1<3%4$<$2<50%15!*9g@7[4@8%.
6.D->& 22.P->6  Naudodamas rakta Zilvinas labai lengvai perskaité

7. E->* 23.R->7  prane$ima ir suzinojo Sartno ir Zivilés paslapt;j.

8.E->( 24.>->8  pabandykite &j pranegima iggifruoti ir jis.

9.E->) 25.§ >0

10.F -> -

11.G -> + Uzduotis pamastymui ir diskusijai

12.H -> = Ar garbingai pasielgé Zilvinas perskaites
13.1-> < "o °° aptikta pranesima, nors Zinojo, kad tai
14.]->> t Sarano ir Zivilés slaptas susirasinéjimas.
15.Y -> / /

Kaip pasielgtuméte jus?



https://www.dreamstime.com/cartoon-business-team-meeting-brainstorming-cartoon-stick-man-drawing-conceptual-illustration-business-team-meeting-image110204670

Sudétingesni Sifravimo metodai. SKYTALE - Spartos $ifras

Skytalé yra vienas i$ seniausiy zinomuy Sifravimo jrankiy. Tai
mechaninis jrenginys, kurj naudojo senovés graikai, ypac
Spartos kariuomené, norédami Sifruoti pranesimus. Sifro
pavadinimas ,,skytale kiles i$ graiky zodzio, reiskiancio ritinj,
cilindrg arba lazdele.

https://crypto.interactive-maths.com/simple-transposition-ciphers.html

Juosteléje uzSifruotas pranesimas Spartos kariuomenés vadui (apie 1000 m. pr. m. e.) — siysti daugiau
kariy j pietinj masio flanga. Atvyniojus juostele, nenaudojant ritinio, tekstg perskaityti beveik
nejmanoma - ypac senoveéje, kai buvo mazai rastingy zmoniy ir jie apie Sifravima nieko nezinojo arba
Zinojo mazai.

Pagal Simon Singh
Uzduotis
Naudodami paprasto popieriaus lapo juosteles ir jums prieinamas skirtingo skersmens lazdeles
uzsifruokite trumpg pranesimg spartieciy stiliumi. Pasikeitus juostelémis, bandykite perskaityti
gauta uzsifruotg teksta. Jei kam pavykty tai padaryti, aptarkite, kg buvo galima padaryti geriau,
kad teksto atskleidimas buty labiau apsunkintas.


https://crypto.interactive-maths.com/simple-transposition-ciphers.html

Perstaty (perstatymuy) Sifras

Perstatymo Sifras (angl. transposition cipher) — tai kriptografijos metodas, kuriame teksto simboliai
iSdéstomi nauja tvarka, bet nekeiciami j kitus simbolius. Vienas is labiausiai zinomy perstatymo Sifry

pavyzdziy yra stulpeliy perstatymo Sifras.
Pavyzdys su stulpeliy perstatymo $ifru. Tarkime, turime rakta ,,3124 ir teksta, kurj norime uzsifruoti: ,,SIS TEKSTAS YRA SLAPTAS*.

Simboliy ISdéstymas: Perstatymas: Gautas uzsifruotas tekstas:
Tekstg iSdéstome po stulpeliais ,, ISSTKSETSYARSLAATAPS*.
taip, kaip nurodo raktas. Stulpeliai perstatomi (pakeitiama jy
Kiekvienas stulpelis atitinka vieng i¥déstymo tvarka) — taip gaunamas Desifravimas
rakto skaitmen;. uzsifruotas pranesimas: Desifravimas atliekamas atvirksciai: tekstas
3124 |[«— Sifravimo raktas 1234 yra suskaidytas j stulpelius pagal Sifruoto
-------------- teksto ilgj ir rakto ilgj, tada stulpeliai yra
SIST 1S$T perstatomi (kei¢iama jy iSdéstymo tvarka)
EKST KSET pagal pradinj rakta, o galiausiai simboliai yra
ASYR SYAR surasomi eilutémis - taip gaunamas pradinis
ASLA SLAA tekstas.
PTAS TAPS

UZduotis

Kritiskai jvertinkite Sio simetrinio Sifravimo metodo saugaus duomeny perdavimo galimybe. Kaip galima buty patobulinti ;
metoda? Naudodami, pavyzdziui, raktg ,,52143‘ ar kitg uzsifruokite trumpg patarle. Pateikite jg draugui, sitlydami desifruoti.



,,Knyginis Sifras‘ (angl. ,,Book cipher*)

Siame Sifre knyga, koks nors kitas tekstas, ar specialiai sukurta kody knyga naudojama kaip raktas, kurj turi abu
komunikacijos dalyviai ir laiko jj paslaptyje. Jie naudoja puslapiy, eiluciy, zodziy ar raidziy eilutéje numerius Zinutéms
uzsifruoti arba issifruoti. Galima nustatyti taisykles, kurios padés gavéjui suprasti, kada naudoti Zzodziy metoda ir kada -
raidziy metoda. Jeiabu - ir siuntéjas, ir gavéjas — sutaria dél Siy taisykliy iS anksto, tai padés efektyviai keistis Sifruota

informacija.

Puslapis
\’ Eiluté 7 odis
N
21-7-5

Eiluté
V
34:18:22
{\ A
Puslapis  Raidés Nr.
eilutéje
Knyginis Sifras: Zodziy ir

raidziy kodavimo
pavyzdziai

PavyzdZiui, jei nuspresite, kad trys skaiciai, atskirti braksniais (pvz., 21-7-5), reiskia Zodj, o skaiciai, atskirti dvitaskiais
(pvz., 27:7:18), reiskia raide, tai bus aisku gavéjui.

Pavyzdys:

Tarkime, norite uzsifruoti zinute ,,ALGIS ISVYKO. ,, ALGIS“ galite uz3ifruoti naudojant raidziy metoda, o
,,ISVYKO “ naudojant zodziy metoda.

,»ALGIS“ naudojant konkrecia knyga gali bati uzsifruotas kaip ,,27:7:18 33:5:115:8:2 2:3:3 1:2:9 (tai reiskia,
kad ,,A“ yra 27 puslapyje, 7 eilutéje, 18 pozicijoje, ,,L* yra 33 puslapyje, 5 eilutéje, 1 pozicijoje) ir t.t.

Zodis ,,ISVYKO* gali bati uzsifruotas kaip ,,25-5-5° - 25-as puslapis, 5-a eiluté, 5-as Zodis ir t. t.

Visa uZzsifruota zinuté bus: ,,27:7:18 33:5:115:8:2 2:3:3 1:2:9 25-5-5°,

Uzduotis. Naudodami internete PDF formatu publikuojama Vinco Mykolai¢io Putino knyga ,,Altoriy sesely* .
http://antologija.lt/files/pdf/vincas-mykolaitis-putinas-altoriu-sesely.pdf (Zr. 2023-09-20),

iSSifruokite zinute: ,,13-10-11 117-5-14 8-9-1 84-5-1 84-5-2“. Pabandykite Siuo simetriniu metodu uzsifruoti mokytojo
pateikt3 ar savo zinute. Duokite klasés draugui jg iSSifruoti. Diskutuodami nustatykite Sio Sifravimo metodo
silpngsias ir stiprigsias puses.


http://antologija.lt/files/pdf/vincas-mykolaitis-putinas-altoriu-sesely.pdf

Sifravimo automatizavimo era. Kompiuterizavimo prie3ausris

https://www.ourbow.com/take-a-
daytrip-from-london-bletchley-park/

Uzduotis

19-0j0 amziaus pabaigoje ir 20-0jo amziaus pradzioje labai padaugéjo
bandymy automatizuoti Sifravimo procesus, kuriant vis sudétingesnes
sistemas.

Vienas ryskiausiy pavyzdziy - Sifravimo masina Enigma. Enigma turéjo
klaviaturg, o ruoSiamas Sifruotas tekstas automatiskai buvo Sifruojamas vidiniy
mechanizmy. Enigma buvo Sifravimo jrenginys, kurj Antrojo pasaulinio karo
metais daugiausiai naudojo vokieciai. Jis buvo naudojamas slaptiems
pranesimams uZzSifruoti ir iSSifruoti, todél sgjungininkams buvo sunku perimti
rysj. Didziojoje Britanijoje buvo svarbiausias Sifro analizés centras, kuriame dirbo
Simtai Zmoniy, tarp jy ir Alanas Tiuringas (Alan Turing) — vienas i$ ty, kurie padéjo
atskleisti Enigma paslaptj.

Nustatykite, kurios iS pateikty simetriniy Sifravimo metody yra saugiausiais.
Pagrjskite tai argumentais diskutuodami su bendraklasiais.


https://www.ourbow.com/take-a-daytrip-from-london-bletchley-park/

Sifravimas - jéga!

Sifravimo metody gausa

b

Yra labai daug svetainiy, kur pateikiama
jvairiy sifravimo metody bei Sifravimo -
desifravimo jrankiy, pavyzdziui:
Boxentrig (https://www.boxentriq.com/)
CacheSleuth (https://www.cachesleuth.com/)

dCode (https://www.dcode.fr/)

|

https://www.walngperflare.c dance-dif€o-dubstep-edm

‘wallpaper-peprk '

' EODIERSDEREOPRS
UZduotis (tema 29.3.3.). Klasé suskirstoma j kelias grupes po, pavyzdziui, 3-5 mokinius. (Dancing men cipher)
Scenarijus. Yra numatytas klasés vakarélis, kuriame dalyvaus ir mokytojai. Kiekviena mokiniy grupé ruosia
staigmeng vienam pasirinktam vakarélio dalyviui is kitos grupés arba mokytojui. Dirbant grupéje ir naudojant vieng
iS nagrinéty ar Sioje skaidréje pateiktose nuorodose aprasyty metody arba Sifravimo jrankj, reikia uzsifruoti
numatytos vakarélio staigmenos trumpg aprasyma. Baigus Sifravima, grupés pasikeicia uzsifruotais pranesimais
(rakta laiko paslaptyje). Nutariama, iki kada mokiniai bandys deSifruoti pranesimus (gali tai daryti ir namuose).
Nustatytu laiku grupés atstovai visai klasei pranesa apie nustatytus Sifravimo metodus, juos apibudina, paskelbia
iSSifruotg pranesima, pasako, kas buvo sunkiausia, iSrenka saugiausig panaudota Sifravimo metoda.
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UZduotis (veikla), demonstruojanti,

kaip vyksta asimetrinis Sifravimas

e




Aprasomos veiklos esmé

0 Parodoma, kad informacijai Sifruoti asimetriniu Sifravimu atliekami du
skirtingi veiksmai: vienas, kuris atliekamas (pries$ iSsiunciant) informacijai
uzrakinti (uzsifruoti), ir kitas, kuris atliekamas (gavus siunta) informacijai
atrakinti (iSSifruoti), ir kad Sie veiksmai atliekami naudojant atitinkamus
skirtingus raktus - viesgjj ir privaty.

0 Aprasant Sios uzduoties veiklas, pateikiamas pranesimo uzsifravimo bei
iSSifravimo realaus proceso zingsniy imitavimas.

0 Sis pavyzdys yra paprastas, bet jis leidZia suprasti asimetrinio ifravimo esme:
galimybe saugiai perduoti informacijg naudojant skirtingus raktus uzsifravimui

o\ e



Priemones

0 3 dézutés su dviem uzraktais
(,,vieSuoju‘‘ ir ,,privaciu®).

 1,,privatus® + 3 ,,vieSieji“ raktai
kiekvienai dézutei.

) Etiketés, Zymekliai arba ki Aprivatus*(o SR ivatus” € privatus” (2
tiketés, Zymekliai arba kitos il 5 vt atus' (S22
priemoneés dézuciy ir rakty E
ZymeJImUI' A ,viesasis” B ,viesasis” C ,viesasis” \

raktas (3 egz.) raktas (3 egz.) raktas (3 egz.) \
O Lapeliai uzraSams, raSymo 4

riemones. . | o
p -~ \"’ %M“%&



Priemoniy alternatyvos

Neturint dézuciy, galima naudoti simbolines ,,déZzutes* (ta1 gali buti vokai, kartoninés dézutes
arba sulenkti popieriaus lapai) ir simbolinius ,,raktus® (pavyzdziui, ,,viesieji raktai ir
,,privatus raktai* gali buti nedideli spalvoti 1r (arba) atitinkamai pazymeti lapeliai).

Naudojamas
»privatus raktas“

Naudojamas
»,viesasis raktas”

., Viesieji raktai

C Veiklal tinka ir kartoninés dezutes

. Privatus raktas“ ..Privatus raktas® ,Privatus raktas®




Veikla (1)

Pasiruosimas:

2 Sudaromos trys mokiniy grupeés, kiekviena grupe gali sugalvoti savo
grupei pavadinimg. Mes paprastumo délei grupes pavadinome A, B ir C.

0 Kiekviena is trijy grupiy gauna grupés vardu (A, arba B, arba ()
pazymétg dézute bei grupés vardu (A, arba B, arba C) pazymétus raktus
- ,,vieSuosius‘ ir vieng ,,privaty (jj reikia dar papildomai pazymeéti,
pavyzdziui, grupés vardu @J—T\) arba jrasu ,,privatus®).




Veikla (2)

Rakty mainai:

2 Grupé A perduoda grupéms B ir C po vieng savo ,,viesgjj‘‘ rakta — sis
raktas kity grupiy bus naudojamas tik tam, kad grupés B ir Cj grupes A
dézute jdéty uzrasyta ,,paslaptj* (,,uzsifruoty* pranesima). ,,Privaty“

rakta @Rpgrupé A pasilieka sau.

2 Tokius pat veiksmus atlieka ir grupés B bei C — perduoda savo
,,viesuosius* raktus kitoms grupéms, sau palikdami ,,privaty® raktg ir
vieng ,,viesyjj“.




Veikla (3)

y,Paslapciy‘ jdéjimas ir uzrakinimas (uzsifravimas):

2 Grupe A atidaro grupiy B ir C déZutes naudodamiesi atitinkamais ty
grupiy ,,viesaisiais* raktais, jdeda ,,paslaptis‘“ (informacija, kurig
uzsifruojama ir perduodama kitai grupei, pavyzdziui, pranesima
,,Si ketvirtadienj mokykloje vyks geografijos naktis. Renkameés 20 valandg
sporto saléje. Nepamirskite pasiimti vandens ir maisto.*) ir vél uZrakina
(,,uzsifruoja“).

2 Taip pat elgiasi ir grupés B bei C.



Veikla (4)

,,Paslapciy* atrakinimas (isSifravimas):

0 Grupé A naudoja savo ,,privaty‘ raktg (rakta, kurio neatidavé kitoms
grupems, o pasiliko sau (CAZ=Z=>, kad atrakinty savo dézute ir rasty kity
grupiy jdétas (atsiystas) ,,paslaptis* (,,isSifruoja‘“ perduotg pranesima).

2 Grupés B bei C daro t3 patj.



Veikla (5)

Aptarimas:

0 Kiekviena grupé perskaito atsiustas ,,isSifruotas paslaptis* ir visi kartu su
mokytoju aptaria, kokie yra atliktos veiklos ir asimetrinio Sifravimo
zingsniy atitikimai (pavyzdZiui, vienu — vieSuoju — raktu uZrakiname
(uzsifruojame), kitu — privaciu — raktu atrakiname (isSifruojame)).

Siunteéjas, naudodamas
,viesajj” rakta, atrakina
virsutine dézutés spyna,
jdeda Zinute ir vél uzrakina —
taip Zinuté ,,uzsifruojama“.

Dézutés savininkas
(gavéjas) atrakina dézute
savo ,privaciu” raktu, iSima
ir perskaito Zinute — taip

VWVe




