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Kibernetinis saugumas yra technologijy, procesy ir praksiy rinkinys, skirtas apsaugoti informacijos technologijy
sistemy, tinkly ir duomeny nuo neteiséty prieigy, nepageidaujamy jsibrovimy, duomeny vagysciy ir kity
kibernetiniy grésmiy. Kibernetinis saugumas taip pat apima prevencinius metodus, kaip uzkirsti kelig
jsilauzimams, bei reakcines priemones, kaip greitai atkurti sistemos funkcionavimg po jvykio.

Kibernetinis saugumas

Kibernetinis saugumas yra itin svarbus Siuolaikiniam verslui, vyriausybéms ir privatiems asmenims, nes
kibernetinés grésmés nuolat tobuléja ir tampa vis sudétingesnés. Todél batina nuolat tobulinti kibernetinj
saugumg, naudojant naujausias technologijas, atnaujinant saugumo sistemas ir tinkly infrastruktirg bei
uztikrinant sgmoningumga ir apmokymus darbuotojams.

Kibernetinés atakos ir grésmeés
Kenkéjiska programiné jranga

Kenkéjiska programiné jranga yra programavimo kodas, kuris buvo sukurtas su blogais tikslais. Si programiné
jranga gali bdti naudojama kenkéjiskai, kad bity sukeltas Zala kompiuteriams ar duomenims. PavyzdZiui,
kenkéjiska programa gali biti virusas, kuris jsiskverbia j kompiuterj ir pazeidzia failus, arba Snipinéjimo programa,
kuri sekioja vartotojo veiklg be jo Zinios.

Kenkéjiska programiné jranga gali bUti paplitusi internete ir bati jrasyta j kompiuterj be vartotojo sutikimo. Todél
svarbu bati atsargiam, kai siunciamos ar atsisiun¢iamos programos iS nezinomy Saltiniy ir visada naudoti
patikimas antivirusines programas, kad bity galima apsaugoti savo duomenis ir kompiuterj nuo kenkéjiskos
programinés jrangos.

Phishing yra apgaulinga interneto sukéiavimo technika, kai bandymai jsilauzti j asmens duomenis, pvz.,
slaptazodzius, kreditinius kortelés duomenis arba kitus jautrius duomenis, yra vykdomi kenkéjisku badu.
Dazniausiai Si technika naudojama elektroninio pasto arba socialiniy tinkly kanalais, siunc¢iant apgaulingus
praneSimus, kuriuose jtikinami naudotojai pateikti savo jautrius duomenis. Tai pavojinga veikla, kurios metu
asmenys gali patirti finansiniy nuostoliy ar padaryti Zalg savo internetiniam saugumui.

ISpirkos reikalaujanti programiné jranga yra Zalinga programiné jranga, kuri jsiskverbia j kompiuterj ar kitg
elektroninj jrenginj, uzsifruoja vartotojo failus ir reikalauja iSpirkos sumokéjimo norint atSifruoti Siuos failus.
DaZniausiai iSpirkos reikalaujancios programos yra platinamos per kenksmingus el. laiSkus, infekuotas interneto
svetaines ar kitus 3altinius.

Kai jrenginys uzkréstas iSpirkos reikalaujancig programine jranga, vartotojas praranda prieigg prie savo faily, o
kenkéjai reikalauja iSpirkos sumokéjimo (dazniausiai bitkoinais ar kitomis kriptovaliutomis) uz atkrimg rakta.
Taciau net ir sumokéjus iSpirka, néra garantijos, kad kenkéjai atsifruos failus ar palaikys savo Zod,j.

Dél Sios priezasties ekspertai rekomenduoja reguliariai atsarginés kopijos savo duomenims, naudotis patikima
antivirusine programa ir atidziai stebéti el. laiSkus ir interneto narSymo veiklg, kad iSvengti iSpirkos reikalaujanciy
programy ataky.
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Atsisakymas teikti paslaugas (DOS) yra situacija, kai paslaugy teikéjas arba tiekéjas atsisako suteikti savo
paslaugas vartotojui ar klientui. Tai gali biti padaryta dél jvairiy priezasciy, tokiy kaip nepakankami istekliai,
nepasiekiamumas, arba tiesiog noras nesuteikti paslaugy tam tikrai asmeniui ar grupei Zmoniy. Atsitakymas gali
bati ir dubijuojantis sgZiningais motyvais, taciau dazniausiai tai kelia konfliktus tarp paslaugy teikéjo ir kliento.
Sio teisés akto nustatyta tvarka klientui turi bati padedama rasti kitg paslaugy teikéjg ar sprestas jo problemas.

1. JsilauZimas j sistemos ar tinklg - galimas pasekmes gali blti duomeny vagysté ar sugadinimas, sistemy veikimo
sutrikimai ar net iSnaudojimas.

2. "Phishing" atakos - tai interneto sukciavimo bidas, kai bandymas apgauti vartotojus ir gauti jy asmenine
informacija, tokia kaip slaptazodziai ar slapukai.

3. Malware jsijungimas - virusai, trojanai, kirminai ir kita kenksminga programiné jranga gali sugadinti duomenis,
vartotojo jrenginj ar netgi palengvinti jsilauzéliams gauti prieigg prie sistemos.

4. DoS (Tarnybos atsisakymo) ataka - tai bldas perkrauti tinklg ar serverj didelémis duomeny srautais, dél kuriy
Si sistema nebegali tinkamai veikti ir laikinai atsiranda nepasiekiamumas.

5. "Man in the Middle" ataka - tai badas, kai jsilauzélis jsiterpia tarp komunikavimo tarp dviejy $aliy ir gauna
galimybe pasiekti ir modifikuoti duomenis.

6. Socialinis inzinierius - tai tipas atakos, kai jsilauzélis naudoja manipuliacijas arba apgaulingus metodus, kad
apgauty Zzmones ir gauty neleistg prieigg prie jy duomeny ar sistemos.

Jgyvendinant tinkamus saugumo priemones, tokius kaip stiprus slaptazodis, atnaujintos programinés jrangos
naudojimas ir apsauginés programos, galite sumazinti ataky ir grésmiy riziky. Taip pat svarbu bati protingiems ir
atsargiems, susiduriant su nezinomais ar jtartinais elgesiais arba pranesimais internete.

Pavieniai jsilauZeliai yra asmenys, kurie netikétai arba neleidZiantj patekia j uzdarg ar saugoma vietg be leidimo
ar pakvietimo. Jie gali bandyti jsibrauti j pastatus, sveciy kambarius ar kitas teritorijas be leidimo arba jsilauZti
kompiuterinius tinklus. Sie individai daZniausiai ieko asmeniniy ar finansiniy duomeny, siekdami jsilauZti j
sistema ar gauti kitg naudg. Tai kriminalinis veiksmas, kuris gali turéti rimty pasekmiy tiek asmeniui, tiek
organizacijai, j kurig buvo jsilauzta.

Smulkds nusikaltéliai yra asmenys, kurie vykdo nedidelius nusikaltimus arba paZeidimus, tokius kaip vagysté,
apgavysté, smurtas, narkotiky prekyba, vagysté i§ maisto parduotuveés ir pan. Sie nusikaltéliai daznai biina jauni
ir nepatyre, taciau gali bati bet kurio amZiaus ar lyties. Smulkis nusikaltéliai daznai siekia lengvai gauti pinigus
arba kitas materialines gérybes, nesijaudindami dél padaromy veiksmy padariniy ar netikéty pasekmiy. Taciau
reikia paminéti, kad smulkis nusikaltéliai gali sukelti didele Zalg aukoms ir bendruomenei, todél svarbu imtis
veiksmy Siems nusikaltéliams sustabdyti bei uztikrinti teisinguma.

Tai asmenys, kurie vykdo organizuotg nusikalstama veiklg, bendradarbiaudami ir struktdrizuotai planuodami
nusikaltimus. Sios grupuotés daZnai turi lyderius, nariy hierarchija, atsakomybeés dalijimasi ir bendras taisykles
bei procediras veiklai vykdyti. Jy tikslas gali bati finansinis pelnas, kontrolés iSlaikymas tam tikroje teritorijoje ar
kitos neteisétos priezastys.

Organizuoty nusikalteliniy grupuocdiy veikla gali apimti prekybg nelegaliais narkotikais, ginklais, Zmonémis,
vagystes, pinigy plovima, smurtinj i$naudojima ir kitus nusikaltimus. Sios grupuotés dainai veikia slaptai,
stengdamiesi islikti nepastebéti ir iSvengti teisésaugos institucijy jsikisSimo.
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Organizuotos nusikalstamos grupuotés kelia rimtg grésme visuomenés saugumui ir teisétvarkai, todél joms
skiriama daug démesio kovojant su organizuotu nusikalstamumu. Teisésaugos institucijos stengiasi nustatyti ir
neutralizuoti Sias grupuotes, atpazindamos jy veikéjus, jrodymus ir bendradarbiavimo rySius.
Hacktyvistai yra Zmonés, kurie naudoja savo technologinius gebéjimus ir kompiuteriniy jgidziy norédami remti
politinj ar socialinj judéjima, arba siekiant kovoti su neteisingumu ir korupcija. Jie gali atlikti jsilauzimus j jmoniy
ar valdZios institucijy sistemas, kad atskleisty slaptg informacijg ar iSreikSty savo politinius jsipareigojimus.
Kartais jie gali naudoti savo galias internete siekiant iSplatinti svarbias naujienas ar uzkirsti kelig neteisingam
elgesiui. Hacktyvistai gali bati pasaulinio masto veikéjai, atliekantys klaidingus veiksmus ar tiesiog atskleisdami
svarbig informacija, siekdami pakeisti visuomenés pozilrj. Tai yra sudétingas ir kartais kontroversiskas veikéjy
tipas, turintis tiek Salininky, tiek priesininky.

Valstybés remiami nusikalteliai yra asmenys ar organizacijos, kurie gauna finansine ar kitokig parama is valstybés
institucijy ar valdzios atstovy ir tuo paciu metu dalyvauja nusikalstamoje veikloje. Tai gali bati tiek mazi
nusikaltimai, kaip pavogimas ar vagysté, tiek dideli nusikaltimai, kaip prekyba narkotikais ar net teroristiniai aktai.

Valstybés remiami nusikalteliai gali veikti jvairiose srityse, tokiomis kaip korupcija, nusikalstama veikla,
terorizmas ar net valstybés finansy i$§vaistymas. Sie asmenys daZnai naudojasi savo padétimi valstybés
institucijose ar politinéje erdvéje, kad galéty veikti be pasekmiy ar gauti palaikyma is jtakingy asmenu.

Valstybés remiami nusikalteliai yra pavojingi visuomenei ir valstybei, nes jie gali kelti grésme teisinei valstybei,
vieSajai tvarkai ir Zmoniy saugumui. Todél svarbu veiksmingai kovoti su jais ir uzkirsti jiems kelig veikti
nebaudZiamai.



